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1.0  Introduzione 

 

La continua ed ormai imprescindibile necessità di interconnessione di tutti i sistemi, informativi e non, 

impone ormai da alcuni anni una seria valutazione sulle minacce che da essa scaturiscono, a maggior 

ragione se poste sotto la lente della sicurezza nazionale e della solidità delle infrastrutture critiche. 

 

Queste minacce, in continua evoluzione e crescita, possono essere non intenzionali o intenzionali, mirate e 

non mirate, nonché possono provenire da una varietà di fonti, come ad esempio i criminali, i terroristi, i 

Governi in conflitto, ma anche hacker Ŝ ŘƛǇŜƴŘŜƴǘƛ ƛƴǘŜǊƴƛ άƛƴŦŜŘŜƭƛέ1.  

 

Per la peculiarità del mezzo utilizzato, inoltre, questi potenziali aggressori hanno a disposizione una varietà 

strabiliante di tecniche, più o meno complesse, tali da rendere le loro azioni ancor più efficaci e di sicuro 

impatto (anche mediatico2ύΦ 9Ω ƻǊƳŀƛ ƴƻȊƛƻƴŜ ŀŎǉǳƛǎƛǘŀΣ ƛƴŦŀǘǘƛΣ ŎƘŜ Ǝƭƛ ŀƎƎǊŜǎǎƻǊƛ ƛƴŦƻǊƳŀǘƛŎƛ ƴƻƴ Ƙŀƴƴƻ 

quasi mai bisogno di essere fisicamente vicini ai loro obiettivi, così come i loro attacchi posso facilmente 

attraversare i confini nazionali. Il tutto con una inimmaginabile ed inusuale, almeno fino a pochissimi anni 

fa, probabilità di restare anonimi. 

 

Per questi motivi, i rapporti inerenti gli incidenti relativi alla sicurezza informatica e delle informazioni da 

ǇŀǊǘŜ ŘŜƛ DƻǾŜǊƴƛ Řƛ ǘǳǘǘƻ ƛƭ ƳƻƴŘƻ ǎƻƴƻ ƛƴ ŎƻǎǘŀƴǘŜ ŀǳƳŜƴǘƻΣ ŦŀŎŜƴŘƻ ǊŜƎƛǎǘǊŀǊŜ ƴŜƎƭƛ {ǘŀǘƛ ¦ƴƛǘƛ ŘΩ!ƳŜǊƛŎŀ 

tra il 2006 ed il 2008 una crescita del 200%3 Ŝ ŎƻƴǘǊƛōǳŜƴŘƻ ŀ ŦŀǊ ǇŜǊŎŜǇƛǊŜ ƛƭ άŎȅōŜǊ-ǘŜǊǊƻǊƛǎƳƻέ  come  una 

                                                             
1
  tŜǊ ǳƴΩŀƴŀƭƛǎƛ ŀǇǇǊƻŦƻƴŘƛǘŀ ǎǳƭƭŀ ǾŀǊƛŜǘŁ ŘŜƭƭŜ ƳƛƴŀŎŎŜ Ŝ ŘŜƭƭŜ ŦƻƴǘƛΣ ƴƻƴŎƘŞ ǎǳƭƭŀ ƭƻǊƻ άƛƴǘŜƴȊƛƻƴŀƭƛǘŁέ ƻ 

meno, si veda U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Σ άCritical Infrastructure Protection: Multiple Efforts to 
Secure Control Systems Are Under Way, but Challenges RemainέΣ D!h-07-1036, september 2007. 
2  Un c.d. defacement, ad esempio, pone immediatamente sotto gli occhi di tutti i visitatori del sito la 
compromissione del sistema. Non solo, prendendo come esempio il terrorismo, ci possiamo accorgere facilmente 
ŎƻƳŜ ǉǳŜǎǘƻ ǎƛŀ ƻǊƳŀƛ ŘƛǾŜƴǘŀǘƻ ǳƴ ǾŜǊƻ Ŝ ǇǊƻǇǊƛƻ άŜǾŜƴǘƻ ƳŜŘƛŀǘƛŎƻέΣ ǇŜǊ ŀƭǘǊƻ ƴƻƴ ǇƛǴ ƳŜŘƛŀǘƻ Řŀƛ ƳŜȊȊƛ Řƛ 
ŎƻƳǳƴƛŎŀȊƛƻƴŜΦ [ΩŀŎŎŜǎǎƛōƛƭƛǘŁ ŘŜƭƭŜ ǘŜŎƴƻƭƻƎƛŜ Ŝ ƭΩƛƴŎŜǎǎŀƴǘŜ ǎǾƛƭǳǇǇƻ Řƛ ŜǎǎŜΣ ƛƴŦŀǘǘƛΣ Ƙŀ Ŧŀǘǘƻ ǎƜ ŎƘŜ ǘŜǊǊƻǊƛǎǘƛ Ŝ ǊƛōŜƭƭƛ 
siano attualmente nella condizione di riprendere, modificare e caricare le loro azioni praticamente in tempo reale, 
ǎŜƴȊŀ ōƛǎƻƎƴƻ ŘŜƭƭŀ ǇǊŜǎŜƴȊŀ Řƛ ǳƴŀ άǘŜƭŜŎŀƳŜǊŀ ƻŎŎƛŘŜƴǘŀƭŜέΦ {ǳƭƭΩŀǊƎƻƳŜƴǘƻΣ ǎƛ ǾŜŘŀ, STRATEGIC STUDIES INSTITUTE, 
άYoutube war: fighting in a world of cameras in every cell phone and photoshop on every computerέΣ ƴƻǾŜƳōŜǊ нллфΦ 
3  PONEMON INSTITUTEΣ άCyber Security Mega Trends. Study of IT leaders in the U.S. federal governmentέΣ 
november 2009. 
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vera e propria minaccia per la sicurezza nazionale4. 

                                                             
4
  vǳŜǎǘΩŜǎƛƎŜƴȊŀΣ ƛƴ ǾŜǊƛǘŁΣ ƴƻƴ ŝ ŀǾǾŜǊǘƛǘŀ ŜǎŎƭǳǎƛǾŀƳŜƴǘŜ ŘŀƎƭƛ {ǘŀǘƛ ¦ƴƛǘƛ ŘΩ!ƳŜǊƛŎŀΦ bǳƳŜǊƻǎƛ {ǘŀǘƛΣ ƛƴŦŀǘǘƛΣ ǎƛ 

sono già dotati di uno o più documenti ufficiali di policy per il settore della cyber-sicurezza. In ordine cronologico, si 
prendano in considerazione: MINISTRY OF DEFENCE OF ESTONIAΣ άCyber Security StrategyέΣ нллуΣ ƛƴ 
http://www.kmin.ee/files/kmin/img/files/Kuberjulgeoleku_strateegia_2008-2013_ENG.pdf; COMMISSION SUR LE LIVRE 

BLANC SUR LA DÉFENSE ET LA SÉCURITÉ NATIONALE, άLe Livre blanc sur la défense et la sécurité nationaleέΣ нллуΣ ƛƴ 
http://www.livreblancdefenseetsecurite.gouv.fr/information/les_dossiers_actualites_19/livre_blanc_sur_defense_87
5/index.html. NATIONAL INFORMATION SECURITY POLICY COUNCILΣ άThe Second National Strategy on Information Security. 
!ƛƳƛƴƎ ŦƻǊ {ǘǊƻƴƎ ϦLƴŘƛǾƛŘǳŀƭϦ ŀƴŘ ά{ƻŎƛŜǘȅέ ƛƴ L¢ !ƎŜέΣ нллфΣ ƛƴ 
http://www.nisc.go.jp/eng/pdf/national_strategy_002_eng.pdf; SWEDISH EMERGENCY MANAGEMENT AGENCYΣ άInformation 
security in Sweden. Situational assessment 2009έΣ нллфΣ ƛƴ 
http://www2.msb.se/Shopping/pdf//upload/Publikationsservice/MSB/0119_09_Information_security_in_Sweden.pdf 
AUSTRALIAN GOVERNMENTΣ άCyber Security StrategyέΣ нллфΣ ƛƴ 
http://www.ag.gov.au/www/agd/agd.nsf/Page/CyberSecurity_CyberSecurity; U.S. GOVERNMENTΣ άCyberspace Policy 
Review. Assuring a Trusted and Resilient Information and Communications InfrastructureέΣ нллфΣ ƛƴ 
http://www.whitehouse.gov/assets/documents/Cyberspace_Policy_Review_final.pdf; CABINET OFFICE OF THE UNITED 

KINGDOMΣ άCyber Security Strategy of the United Kingdom. Safety, security and resilience in cyber spaceέΣ нллфΣ ƛƴ 
http://www.cabinetoffice.gov.uk/media/216620/css0906.pdf; COMMISSION OF THE EUROPEAN COMMUNITIESΣ άProtecting 
Europe from large scale cyber-attacks and disruptions: enhancing preparedness, security and resilienceέΣ нллфΣ ƛƴ 
http://ec.europa.eu/information_society/policy/nis/docs/comm_ciip/comm_en.pdf; NATO PARLIAMENTARY ASSEMBLY, 
άCommittee Report 173 DSCFC 09 E bis - NATO and Cyber DefenceέΣ нллфΣ ƛƴ http://www.nato-
pa.int/default.Asp?SHORTCUT=1782. 

http://www.kmin.ee/files/kmin/img/files/Kuberjulgeoleku_strateegia_2008-2013_ENG.pdf
http://www.livreblancdefenseetsecurite.gouv.fr/information/les_dossiers_actualites_19/livre_blanc_sur_defense_875/index.html
http://www.livreblancdefenseetsecurite.gouv.fr/information/les_dossiers_actualites_19/livre_blanc_sur_defense_875/index.html
http://www.nisc.go.jp/eng/pdf/national_strategy_002_eng.pdf
http://www2.msb.se/Shopping/pdf/upload/Publikationsservice/MSB/0119_09_Information_security_in_Sweden.pdf
http://www.ag.gov.au/www/agd/agd.nsf/Page/CyberSecurity_CyberSecurity
http://www.whitehouse.gov/assets/documents/Cyberspace_Policy_Review_final.pdf
http://www.cabinetoffice.gov.uk/media/216620/css0906.pdf
http://ec.europa.eu/information_society/policy/nis/docs/comm_ciip/comm_en.pdf
http://www.nato-pa.int/default.Asp?SHORTCUT=1782
http://www.nato-pa.int/default.Asp?SHORTCUT=1782
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2.0  Le principali minacce cibernetiche dal 2006 ad oggi 

 

Sebbene ƛƴ Lǘŀƭƛŀ ƛ ǊŜŎŜƴǘƛ ŀǘǘŀŎŎƘƛ ƛƴŦƻǊƳŀǘƛŎƛ ŀƛ ǎƛǘƛ ŘŜƭƭΩ!ŜǊŜƻƴŀǳǘƛŎŀ aƛƭƛǘŀǊŜ Ŝ ŘŜƭƭŜ tƻǎǘŜ LǘŀƭƛŀƴŜ 

possano certamente evidenziare una significativa escalation5, anche nel nostro Paese, dei continui sforzi 

che le nazioni estere ed i gruppi criminali stanno profondendo nel colpire le reti governative ed alcune 

infrastrutture particolarmente sensibili del settore priǾŀǘƻΣ ŝ ŎŜǊǘŀƳŜƴǘŜ ŀƎƭƛ {ǘŀǘƛ ¦ƴƛǘƛ ŘΩ!ƳŜǊƛŎŀ ŎƘŜ ǎƛ 

ŘŜǾŜ ǾƻƭƎŜǊŜ ƭƻ ǎƎǳŀǊŘƻ ǇŜǊ ŎƻƳǇǊŜƴŘŜǊŜ ŀ ǇƛŜƴƻ ƭΩŜǾƻƭǳȊƛƻƴŜ Řƛ ǉǳŜǎǘƻ trend e le possibili ς ed ormai 

imprescindibili ς contro-offensive. 

Secondo il Center for Strategic and International Studies (CSIS), infatti, nel ristretto arco temporale di 3 

anni (2006-нллфύΣ ǎƻƴƻ ǎǘŀǘƛ ōŜƴ пп ƛ ǇƛǴ ǎƛƎƴƛŦƛŎŀǘƛǾƛ άcyber-incidentsέΣ ƛƭ ол҈ ŘŜƛ ǉǳŀƭƛ ŀǾǾŜƴǳǘƛ ƴŜƭ ǎƻƭƻ 

anno 20096, che hanno colpito con successo enti pubblici statali, della Difesa e società tecnologiche, ovvero 

crimini di natura economica con perdite per oltre 1 milione di dollari. 

Citando, invece, i dati forniti dal U.S. Strategic Command, la U.S.-China Economic and Security Review 

Commission ha evidenziato come in tutto il 2008 ci siano stati ben 54.640 attacchi informatici registrati dai 

sistemi del Department of Defense americano, laddove, nella sola prima metà dello scorso anno, gli attacchi 

sono stati già 43.7857. Ciò significa che, in sintesi, il 2009 si è chiuso con un numero complessivo di cyber-

attacchi in crescita di circa il 60% rispetto al 20088. Sebbene la maggior parte di questi abbia origine da 

sistemi informatici collocati in Cina, in Corea del Nord e nei Paesi della ex Unione Sovietica, allo stato 

attuale della tecnica risulta spesso molto complesso per gli esperti di sicurezza capire se questi attacchi 

informatici provenienti da indirizzi IP asiatici o russi siano stati commessi effettivamente, ad esempio, dalla 

                                                             
5
  [ΩLǘŀƭƛŀΣ ŀƭƭƻ ǎǘŀǘƻ ŀǘǘǳŀƭŜΣ ƴƻƴ ǎƛ ŝ ŀƴŎƻǊŀ ŀƭƭƛƴŜŀǘŀ ŀƎƭƛ {ǘŀǘƛ ŜǳǊƻǇŜƛ ǇǊŜŎŜŘŜƴǘŜƳŜƴǘŜ ƳŜƴȊionati, non 

producendo, almeno ufficialmente, un documento strategico specifico per questo settore. Ad ogni modo, da ultimo, in 
un recentissimo intervento pubblico presso la Link Campus University di Roma, il Direttore generale del DIS 
(Dipartimento delle Informazioni per la Sicurezza), Prefetto Giovanni De GennaroΣ Ƙŀ ŀŦŦŜǊƳŀǘƻ ŎƘŜ άè ormai opinione 
condivisa che il principale campo di sfida per l'intelligence del terzo millennio sarà quello della cybersecurity; e sarà lì 
che si confronteranno gli organismi informativi delle Nazioni più sviluppate, nella piena consapevolezza della 
vulnerabilità dei rispettivi sistemi-paese, allorché il mondo del web avrà totalmente permeato costumi e modelli 
comportamentali dei loro cittadini, delle loro aziende, delle loro infrastrutture critiche, dei loro sistemi di 
comunicazione, dei loro assetti economici e finanziari. La cybersecurity avrà allora la stessa valenza della difesa dal 
"nucleare" e forse anche di più, se si considerano i danni incalcolabili di un attacco informatico su larga scala.έΣ 
ǎƻǘǘƻƭƛƴŜŀƴŘƻ ŎƻǎƜ ƭΩŀǘǘŜƴȊƛƻƴŜ ŎƘŜ ƭŜ ƴƻǎǘǊŜ LǎǘƛǘǳȊƛƻƴƛ ǇƻƴƎƻƴƻ ǎǳƭ ǘŜƳŀΦ  
Il testo integrale della lezione del Prefetto Giovanni De Gennaro può essere consultato sul sito istituzionale, 
ǊŀƎƎƛǳƴƎƛōƛƭŜ ŀƭƭΩ¦w[Υ http://www.sicurezzanazionale.gov.it/web.nsf/pagine/lezione_direttore_generale_dis 
6  CENTER FOR STRATEGIC AND INTERNATIONAL STUDIES (CSIS)Σ άSignificant Cyber Incidents Since 2006έΣ ƴƻǾŜƳōŜǊ нллфΦ 
7  Nel 2000, invece, gli incidenti informatici segnalati sono stati soltanto 1.415. Si deve necessariamente tener 
presente, però, che questo sconcertante incremento è in parte dovuto anche alle accresciute capacità del Governo 
americano di individuare i c.d. cyber-threats Ŝ ŀƭƭŀ ŎǊŜǎŎŜƴǘŜ ŀǘǘŜƴȊƛƻƴŜ ǎǳƭ ǘŜƳŀ Řŀ ǇŀǊǘŜ ŘŜƭƭΩƻǇƛƴƛƻƴŜ ǇǳōōƭƛŎŀ 
mondiale. 
8  U.S.-CHINA ECONOMIC AND SECURITY REVIEW COMMISSIONΣ ά2009 Report To Congress of the U.S.-China Economic 
And Security Review CommissionέΣ ƴƻǾŜƳōŜǊ нллфΦ 

http://www.sicurezzanazionale.gov.it/web.nsf/pagine/lezione_direttore_generale_dis
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Cina, ovvero se i sistemi informatici cinesi siano stati utilizzati solo come άǇƻƴǘŜέ ŦƛƴŀƭŜ ǇŜǊ ƳŀǎŎƘŜǊŀǊƴŜ ƭŀ 

reale provenienza9. 

Per completezza e per comprendere a pieno la portata e la trasversalità della minaccia, tra gli attacchi 

più rilevanti avvenuti tra il 2009 ed i primi mesi del 2010, è opportuno segnalare nel: 

- gennaio 2009 ignoti ŎǊƛƳƛƴŀƭƛ ƛƴŦƻǊƳŀǘƛŎƛΣ ǇǊŜǎǳƳƛōƛƭƳŜƴǘŜ ǳƴΩƻǊƎŀƴƛȊȊŀȊƛƻƴŜ ŘŜƭƭŀ ex Unione Sovietica 

ŦƛƴŀƴȊƛŀǘŀ Řŀ IŀƳŀǎ ƻ IŜȊōƻƭƭŀƘΣ Ƙŀƴƴƻ ŀǘǘŀŎŎŀǘƻ ƭΩƛƴŦǊŀǎǘǊǳǘǘǳǊŀ LƴǘŜǊƴŜǘ Řƛ LǎǊŀŜƭŜ ƴŜƭ ŎƻǊǎƻ ŘŜƭƭΩƻŦŦŜƴǎƛǾŀ 

militare nella Striscia di Gaza, paralizzando attraverso 500.000 computer i siti della pubblica 

amministrazione; 

- febbraio 2009 ignoti criminali informatici hanno attaccato e violato i sistemi della Federal Aviation 

Administration (FAA); 

- gennaio/febbraio 2009 ignoti criminali informatici pakistani hanno compromesso 600 computer del 

Ministero degli Affari Esteri indiano; 

- marzo 2009 alcuni ricercatori canadesi hanno reso pubblica la scoperta di un sistema di spionaggio 

informatico con base in Cina, probabilmente installato sulle reti informatiche governative di 103 Paesi; 

- aprile 2009, sulle pagine del Wall Street Journal, viene evidenziata non solo la fragilità ad un attacco 

ƛƴŦƻǊƳŀǘƛŎƻ ŘŜƎƭƛ ƛƳǇƛŀƴǘƛ ƴŀȊƛƻƴŀƭƛ Řƛ ŜƴŜǊƎƛŀ ŜƭŜǘǘǊƛŎŀ ŘŜƎƭƛ {ǘŀǘƛ ¦ƴƛǘƛ ŘΩ!ƳŜǊƛŎŀΣ ǉǳŀƴǘΩŀƴŎƘŜ ǾƛŜƴŜ 

sottolineata e registrata la violazione ed il furto da parte di ignoti dei database ƛƴŜǊŜƴǘƛ ƭΩŀŜǊŜƻ ƳƛƭƛǘŀǊŜ C-

35; 

- maggio 2009 la Homeland Security Information Network (HSIN) è stata violata da ignoti intrusi; 

- giugno 2009 la John Hopkins University Applied Physics Laboratory, che svolge ricerche classificate per il 

Dipartimento della Difesa americano e per la Nasa, ha subìto una violazione dei propri sistemi informatici; 

                                                             
9
  [ΩIP Bouncing è una tecnica molto comune in tutti gli attacchi informatici, consistente nel mascherare 
ƭΩƛƴŘƛǊƛȊȊƻ Lt όInternet Protocolύ ŦŀŎŜƴŘƻ άǊƛƳōŀƭȊŀǊŜέ ƛƭ ǇǊƻǇǊƛƻ ǎŜƎƴŀƭŜ Ŝ ƭŜ ǇǊƻǇǊƛŜ ƛƴŦƻǊƳŀȊƛƻƴƛ ŀǘǘǊŀǾŜǊǎƻ ǇƛǴ ǎƛǎǘŜƳƛ 
άǘŜǊȊƛέ, precedentemente violati e che non effettuino alcuna registrazione (log) degli accessi e delle operazioni 
compiute su di essi. 
 tŜǊ ǳƴΩŀƴŀƭƛǎƛ ŀǇǇǊƻŦƻƴŘƛǘŀ ǎǳƭ ŦǳƴȊƛƻƴŀƳŜƴǘƻ ŘŜƭ ǇǊƻǘƻŎƻƭƭƻ Řƛ ŎƻƳǳƴƛŎŀȊƛƻƴŜ TCP/IP si rinvia a W. RICHARD 

STEVENSΣ άTCP/IP Illustrated, Volume 1: The ProtocolsέΣ !ŘŘƛǎƻƴ-Wesley, 1994; W. RICHARD STEVENS e GARY R. WRIGHT, 
άTCP/IP Illustrated, Volume 2: The ImplementationέΣ !ŘŘƛǎƻƴ-Wesley, 1995; W. RICHARD STEVENSΣ άTCP/IP Illustrated, 
Volume 3: TCP for Transactions, HTTP, NNTP, and the UNIX Domain ProtocolsέΣ !ŘŘƛǎƻƴ-Wesley, 1996; ANDREW S. 

TANENBAUMΣ άComputer Networks (4
th
 edition)έΣ tǊŜƴǘƛŎŜ Iŀƭƭ t¢wΣ нллнΤ CRAIG HUNTΣ άTCP/IP Network AdministrationέΣ 

O'Reilly, 1998; DOUGLAS E. COMERΣ άInternetworking with TCP/IP - Principles, Protocols and Architecture (4th edition)έΣ 
Prentice Hall PTR, 2000. 
 Per ǳƴΩƛƴǘǊƻŘǳȊƛƻƴŜΣ ƛƴǾŜŎŜΣ ǎǳƭƭŜ ƳŜǘƻŘƻƭƻƎƛŜ ƛƴŦƻǊƳŀǘƛŎƘŜ ǇŜǊ ƛƭ ǊƛƴǘǊŀŎŎƛƻ Řƛ ŀǘǘŀŎŎƘƛ ƛƴŦƻǊƳŀǘƛŎƛ 
άƳŀǎŎƘŜǊŀǘƛέΣ ǎƛ ǇǊŜƴŘŀ ƛƴ ŎƻƴǎƛŘŜǊŀȊƛƻƴŜ R. STONEΣ άCenterTrack: an IP overlay network for tracking DoS floodsέ ƛƴ 
Proceeding of the 2000 USENIX Security Symposium, pag. 199-212, Denver, CO, July 2000; S. SAVAGE, D. WETHERALL, A. 

KARLIN E T. ANDERSONΣ άPratical network support for IP tracebackέ ƛƴ Proceedings of the 2000 ACM SIG-COMM 
Conference, pag. 295-306, Stockholm, Sweden, August 2000; H. BURCH E B. CHESWICKΣ άTracing anonymous packets to 
their approximate sourceέ ƛƴ Proceedings of the 2000 USENIX LISA Conference, pag. 319-327, New Orleans, December 
2000; D. DEAN, M. FRANKLIN E A. STUBBLEFIELDΣ άAn algebraic approach to IP tracebackέΣ ƛƴ Proceedings of the 2001 
Network and Distributed System Security Symposium, San Diego, CA, February 2001; D. SONG E A. PERRINGΣ άAdvanced 
and authenticated marking schemes for IP tracebackέ ƛƴ Proceeding of the 2001 IEEE INFOCOM Conference, 
Anchorage, AK, April 2001. 
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- luglio 2009 numerosi attacchi informatici di tipo Distribuited Denial of Service sono stati perpetrati alle 

ƛƴŦǊŀǎǘǊǳǘǘǳǊŜ ŜŘ ŀƛ ǎƛǘƛ ƎƻǾŜǊƴŀǘƛǾƛ ŘŜƎƭƛ {ǘŀǘƛ ¦ƴƛǘƛ ŘΩ!ƳŜǊƛŎŀ Ŝ ŘŜƭƭŀ /ƻǊŜŀ ŘŜƭ {ǳŘΣ ǇǊŜǎǳƳƛōƛƭƳŜƴǘŜΣ Řŀƭƭŀ 

Corea del Nord; 

- agosto 2009 Albert Gonzalez è stato incriminato per aver rubato tra il 2006 ed il 2008, insieme ad alcuni 

ignoti complici russi o ucraini, circa 130 milioni di carte di credito e di debito attraverso sistematiche 

violazioni dei sistemi informatici di 5 grandi imprese americane, commettendo la più importante violazione 

di sistemi informatici ed il più grande furto di identitŁ ŘŜƭƭŀ ǎǘƻǊƛŀ ŘŜƎƭƛ {ǘŀǘƛ ¦ƴƛǘƛ ŘΩ!ƳŜǊƛŎŀ; 

- dicembre 2009 il quotidiano The Wall Street journal ha riportato la notizia che i sistemi informatici di una 

tra le maggiori banche americane sono stati violati da ignoti hacker, causando una perdita economica di 

circa 10 milioni di dollari; 

- gennaio 2010 il colosso dei motori di ricerca Google ha denunciato una profonda violazione nella sicurezza 

dei propri sistemi informatici e di quelli di una trentina di altre rilevanti Società americane. Google ha 

attribuito la responsabilità degli attacchi alla Cina; 

- ƎŜƴƴŀƛƻ нлмл ǳƴ ƎǊǳǇǇƻ ƴƻǘƻ Ŏƻƴ ƛƭ ƴƻƳŜ Řƛ άIranian Cyber Armyέ Ƙŀ Ǿƛƻƭŀǘƻ i sistemi informatici ed 

interrotto i servizi del noto motore di ricerca cinese Baidu. Gli utenti in navigazione sono stati reindirizzati 

ŀŘ ǳƴΩǳƭǘŜǊƛƻǊŜ pagina web ŎƻƴǘŜƴŜƴǘŜ ǳƴ ƳŜǎǎŀƎƎƛƻ ŀ ǎŦƻƴŘƻ ǇƻƭƛǘƛŎƻ ƛƴƴŜƎƎƛŀƴǘŜ ŀƭƭΩLǊŀƴ όƳŜǎǎŀƎƎƛƻ 

sostanzialmente identico a quello lasciato nel dicembre 2009 sempre dallo stesso gruppo dopo aver violato 

i sistemi di Twitter, noto social network).  

Anche solo questi accenni, peraltro senza alcuno scopo di completezza, ai più importanti e recenti 

ŀǘǘŀŎŎƘƛ ǇŜǊǇŜǘǊŀǘƛ ŀǘǘǊŀǾŜǊǎƻ ƭΩǳǎƻ ŘŜƭƭŀ ǊŜǘŜ LƴǘŜǊƴŜǘΣ ǇƻƴƎƻƴƻ ƛƳƳŜŘƛŀǘŀƳŜƴǘŜ ƛƴ Ǌƛǎŀƭǘƻ ƴƻƴ ǎƻƭƻ 

ƭΩŀǘǘŜƴȊƛƻƴŜ ŎƘŜ ǉǳŜǎǘƻ ǘŜƳŀ ǎƛ ŝ ƎǳŀŘŀƎƴŀǘƻ όŜ ǎƛ Ǝǳŀdagnerà sempre più) nel giro di pochissimo tempo, 

ǉǳŀƴǘƻΣ ǇŜǊ Řƛ ǇƛǴΣ ƭΩŜǎǘǊŜƳŀ ŎŀǇƛƭƭŀǊƛǘŁ Ŝ ŘƛŦŦǳǎƛƻƴŜ ŘŜƎƭƛ ŀǘǘŀŎŎƘƛ ǎǘŜǎǎƛΣ ǇŜǊ ŎƻƴǘǊŀǎǘŀǊŜ ƛ ǉǳŀƭƛ ƻŎŎƻǊǊŜ ǳƴŀ 

strategia di risposta multi-livello ben precisa e solida. 
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3.0  Le principali tipologie di attacchi informatici 

 

bŜƭƭΩƻǘǘƛŎŀ Řƛ ƛƴǉǳŀŘǊŀǊŜ ƛƭ ǇǊƻōƭŜƳŀ ŘŜƭƭŜ ƳƛƴŀŎŎŜ ƛƴŦƻǊƳŀǘƛŎƘŜ ŀƭƭŜ ƛƴŦǊŀǎǘǊǳǘǘǳǊŜ ŎǊƛǘƛŎƘŜ ŘŜƎƭƛ {ǘŀǘƛΣ 

occorre effettuare un seppur minimo ς ed alquanto semplicistico ς richiamo ai principali cyber-attacchi 

attualmente commessi sfruttando la rete Internet, precisando che la catalogazione è effettuata in ordine 

alfabetico e non per importanza e/o frequenza del singolo attacco, ovvero che la complessità di alcune 

azioni di pirateria informatica ς nel pratico ς ŎƻƳǇƻǊǘŀƴƻ ƭΩŀǇǇƭƛŎŀȊƛƻne combinata e coordinata di una o 

più tecniche di seguito elencate: 

 

Denial of service (o DoS) 

9Ω ǳƴ ƳŜǘƻŘƻ Řƛ ŀǘǘŀŎŎƻΣ ǇǊƻǾŜƴƛŜƴǘŜ Řŀ ǳƴŀ ǎƛƴƎƻƭŀ άǎƻǊƎŜƴǘŜέΣ ŎƘŜ Ƙŀ ŎƻƳŜ ƻōƛŜǘǘƛǾƻ ǉǳŜƭƭƻ Řƛ ǇƻǊǘŀǊŜ ƛƭ 

funzionamento di un sistema informatico che fornisce un servizio (ad esempio un sito web) al limite delle 

ǇǊŜǎǘŀȊƛƻƴƛΣ ƭŀǾƻǊŀƴŘƻ ǎǳ ǳƴƻ ŘŜƛ ǇŀǊŀƳŜǘǊƛ ŘΩƛƴƎǊŜǎǎƻΣ Ŧƛƴƻ ŀ ǊŜƴŘŜǊƭƻ ƴƻƴ ǇƛǴ ƛƴ ƎǊŀŘƻ Řƛ ŜǊƻƎŀǊŜ ƛƭ 

servizio. Gli attacchi vengono abitualmente attuati inviando molti pacchetti di richieste ς di solito ad un 

server Web, FTP o di posta elettronica ς ǎŀǘǳǊŀƴŘƻƴŜ ƭŜ ǊƛǎƻǊǎŜ Ŝ ǊŜƴŘŜƴŘƻ ǘŀƭŜ ǎƛǎǘŜƳŀ άƛƴǎǘŀōƛƭŜέΦ 

Sfruttando i servizi disponibili sulla macchina bersaglio, qualsiasi sistema collegato ad Internet e che 

fornisca servizi di rete basati sul TCP è soggetto al rischio di attacchi di tipo Denial of Service. 

 

Distributed denial of service (o DDoS) 

9Ω ƭŀ ǾŀǊƛŀƴǘŜ ǇƛǴ ŎƻƳǳƴŜ ŘŜƭ DoS visto in precedenza, che ne amplifica esponenzialmente gli effetti, poiché, 

ǇŜǊ ǇƻǊǘŀǊŜ ƭΩŀǘǘŀŎŎƻΣ ǎŦǊǳǘǘŀ ǳƴΩƛƴǘŜǊŀ άǊŜǘŜέ coordinata e distribuita di sistemi informatici e non una 

ǎƛƴƎƻƭŀ άǎƻǊƎŜƴǘŜέΦ 

 

Exploit tools 

Sono strumenti (tools), più o meno sofisticati e spesso liberamente disponibili al pubblico, sfruttati dai 

criminali informatici per scovare le vulnerabilità dei sistemi telematici e per guadagnarne indebitamente 

ƭΩŀŎŎŜǎǎƻΦ 

 

Logic bombs 

9Ω ǳƴŀ ŦƻǊƳŀ Řƛ ǎŀōƻǘŀƎƎƛƻ ŜƭŜǘǘǊƻƴƛŎƻΣ ŎƘŜ ŎƻƴǎƛǎǘŜ ƴŜƭƭΩƛƴǎŜǊƛǊŜ ǳƴŀ ǇƻǊȊƛƻƴŜ Řƛ ŎƻŘƛŎŜ ƳŀƭŜǾƻƭƻ ŀƭƭΩƛƴǘŜǊƴƻ 

di un qualsiasi programma apparentemente innocuo. Il programmatore fa sì che il software esegua 
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ǳƴΩŀȊƛƻƴŜ ŘƛǎǘǊǳǘǘƛǾŀ όƳƻŘƛŦƛŎŀǊŜΣ ŎŀƴŎŜƭƭŀǊŜ file, bloccare il sistema o svolgere qualsiasi altra operazione 

Řŀƴƴƻǎŀύ ǉǳŀƴŘƻ ǳƴ ŜǾŜƴǘƻΣ ǇǊŜŎŜŘŜƴǘŜƳŜƴǘŜ ǇǊŜǾƛǎǘƻΣ ǎƛ ǾŜǊƛŦƛŎŀ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭ ǎƛǎǘŜƳŀΦ 

 

Phishing 

9Ω ǳƴΩŀǘǘƛǾƛǘŁ ƛƭƭŜŎita che, sfruttando una tecnica di ingegneria sociale, ha come obiettivo quello di ottenere 

ƭΩŀŎŎŜǎǎƻ ŀƭƭŜ ƛƴŦƻǊƳŀȊƛƻƴƛ ǇŜǊǎƻƴŀƭƛ ƻ ǊƛǎŜǊǾŀǘŜ ŘŜƎƭƛ ǳǘŜƴǘƛ ŀƭ ŦƛƴŜ Řƛ ǊǳōŀǊƴŜ ƭΩƛŘŜƴǘƛǘŁΦ ±ƛŜƴŜ ŜǎŜƎǳƛǘŀ 

ƳŜŘƛŀƴǘŜ ƭΩǳǘƛƭƛȊȊƻ ŘŜƭƭŜ ŎƻƳǳƴƛŎŀȊƛƻƴƛ ŜƭŜǘǘǊƻƴƛŎƘŜΣ ǎoprattutto messaggi di posta elettronica fasulli o 

messaggi istantanei, ma non per mezzo di contatti telefonici (per questo caso si veda, successivamente, il 

άVishingέύ. Grazie ad e-mail che imitano perfettamente la grafica ed il logo dei siti istituzionalƛΣ ƭΩǳǘŜƴǘŜ ŝ 

ingannato e portato a rivelare dati personali, come il numero di conto corrente, il numero di carta di 

credito, i suoi codici di autenticazione (username e password), ecc. 

 

Sniffer 

/ƻƴǘǊŀȊƛƻƴŜ Řƛ άpacket snifferέΣ ǎƻƴƻ ǇǊƻƎǊŀƳƳƛ Ǿƻƭǘƛ ŀƭƭΩƛƴǘŜǊŎŜǘǘŀȊƛƻƴŜ ǇŀǎǎƛǾŀ Ŝ ŀƭƭΩŀƴŀƭƛǎƛ ŘŜƛ Řŀǘƛ ŎƘŜ 

transitano su una rete telematica, al fine di acquisire fraudolentemente password o altre informazioni 

sensibili degli (ignari) utenti di quel medesimo segmento di rete (spesso una rete interna aziendale). 

 

Trojan horse 

Un trojan o trojan horse, in italiano ά/ŀǾŀƭƭƻ Řƛ ¢ǊƻƛŀέΣ ŝ ǳƴ ǘƛǇƻ Řƛ malware. Deve il suo nome al fatto che, 

ŎƻƳŜ Ŏƻƴ ƛƭ ƳƛǘƛŎƻ ǎǘǊŀǘŀƎŜƳƳŀ ƛƴǾŜƴǘŀǘƻ Řŀ ¦ƭƛǎǎŜΣ ƭŜ ǎǳŜ ŦǳƴȊƛƻƴŀƭƛǘŁ ǎƻƴƻ ƴŀǎŎƻǎǘŜ ŀƭƭΩƛƴǘŜǊƴƻ Řƛ ǳƴ 

programma apparentemente utilŜΦ 9Ω ŘǳƴǉǳŜ ƭΩǳǘŜƴǘŜ ǎǘŜǎǎƻ ŎƘŜΣ ƛƴǎǘŀƭƭŀƴŘƻ ŜŘ ŜǎŜƎǳŜƴŘƻ ǳƴ ŎŜǊǘƻ 

programma, inconsapevolmente installa ed esegue anche il codice malevole in esso nascosto. 

 

Virus 

9Ω ǳƴ ǇǊƻƎǊŀƳƳŀ ŎƘŜ ŝ ƛƴ ƎǊŀŘƻΣ ǳƴŀ Ǿƻƭǘŀ ŜǎŜƎǳƛǘƻΣ Řƛ ƛƴŦŜǘǘŀǊŜ ŀƭŎǳƴŜ ǘƛǇƻƭƻƎƛŜ Řƛ file in modo da 

ǊƛǇǊƻŘǳǊǎƛ Ŝ ŦŀǊŜ ǇƛǴ ŎƻǇƛŜ Ǉƻǎǎƛōƛƭƛ Řƛ ǎŞ ǎǘŜǎǎƻΣ ƎŜƴŜǊŀƭƳŜƴǘŜ ǎŜƴȊŀ ŦŀǊǎƛ ǊƛƭŜǾŀǊŜ ŘŀƭƭΩǳǘŜƴǘŜΦ bŜƭƭΩǳǎƻ 

comune, il termine virus viene frequentemente ed impropriamente usato come sinonimo di malware, 

indicando quindi di volta in volta anche categorie di programmi malevoli diversi, come ad esempio worm o 

trojan. 

 

Vishing 

9Ω ǳƴΩŜǾƻƭǳȊƛƻƴŜ ŘŜƭ phishing, effettuato però utilizzando i servizi di telefonia VoIP (Voice over IP), 

simulando, ad esempio, un call center di una banca ed invitando la vittima a fornire i propri dati 
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ŀƭƭΩƻǇŜǊŀǘƻǊŜΦ vǳŜǎǘŀ ǇǊŀǘƛŎŀ Ŧŀ ƭŜǾŀ ǎŜƳǇǊŜ ǎǳƭƭΩƛƴƎŜƎƴŜǊƛŀ ǎƻŎƛŀƭŜ Ŝ ǎǳƭƭŀ ƳŀƎƎƛƻǊŜ ŦƛŘǳŎƛŀ ŎƘŜ ǎƛ ŘŁ ŀŘ ǳƴŀ 

persona che sembra essere autorizzata a richiedere tali informazioni. 

 

War driving 

9Ω ǳƴΩŀǘǘƛǾƛǘŁ Ǿƻƭǘŀ ŀŘ ƛƴŘƛǾƛŘǳŀǊe reti informatiche sfruttando la presenza di accessi wireless (senza fili). 

/ƻƴǎƛǎǘŜ ƴŜƭƭΩƛƴǘŜǊŎŜǘǘŀǊŜ ǊŜǘƛ Wi-Fi utilizzando un laptop, solitamente abbinato anche ad un ricevitore GPS 

ǇŜǊ ǊƛƭŜǾŀǊŜ Ŏƻƴ ǇǊŜŎƛǎƛƻƴŜ ƭΩŜǎŀǘǘŀ ǇƻǎƛȊƛƻƴŜ ƎŜƻƎǊŀŦƛŎŀ ŘŜƭƭŀ ǊŜǘŜ ŀppena scoperta. Il wardriving in sé 

consiste esclusivamente nel trovare Access Point (AP) e registrarne la posizione. Alcune persone, però, 

infrangono le scarse misure di sicurezza tipiche di queste reti per accedere anche ai file personali degli 

utenti dei sistemi collegati a quella rete o per sfruttare la connessione ad Internet del sistema bersaglio per 

effettuare ulteriori attacchi esterni, garantendosi in questo modo il quasi totale anonimato. 

 

Worm 

9Ω ǳƴ software indipendente che si riproduce e propagŀ Řŀ ǳƴ ǎƛǎǘŜƳŀ ƛƴŦŜǘǘƻ ŀƭƭΩŀƭǘǊƻ ŀǘǘǊŀǾŜǊǎƻ ǳƴŀ ǊŜǘŜ 

(come, ad esempio, Internet). A differenza dei virus informatici, un worm ƴƻƴ ǊƛŎƘƛŜŘŜ ƭΩƛƴǘŜǊǾŜƴǘƻ 

ŘŜƭƭΩǳǘŜƴǘŜ ǇŜǊ ǇǊƻǇŀƎŀǊǎƛΣ ŜǎǎŜƴŘƻ ŎŀǇŀŎŜ Řƛ ǎŦǊǳǘǘŀǊŜ ǳƴŀ ƻ ǇƛǴ ǾǳƭƴŜǊŀōƛƭƛǘŁ ŘŜƛ ǇǊƻƎǊŀƳƳƛ ƻ ǎŜǊǾƛȊi 

presenti sul sistema bersaglio. 

 

Zero-day exploit 

Lo zero-day ŝ ǳƴ ǘƛǇƻ Řƛ ŀǘǘŀŎŎƻ ƛƴŦƻǊƳŀǘƛŎƻ ŎƘŜ ƛƴƛȊƛŀ ƴŜƭ άƎƛƻǊƴƻ ȊŜǊƻέΣ ƻǾǾŜǊƻ ƴŜƭ ƳƻƳŜƴǘƻ ƛƴ Ŏǳƛ ŝ 

scoperta una falla di sicurezza in un sistema. Questo tipo di attacco può mietere molte vittime, proprio 

perché è lanciato quando ancora non è stato distribuito alcun aggiornamento di sicurezza (patch) e quindi i 

sistemi sono completamente scoperti contro questo genere di minaccia telematica. 
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4.0  Analisi della strategia americana iƴ ƳŀǘŜǊƛŀ Řƛ άŎȅōŜǊ-sŜŎǳǊƛǘȅέ 

 

Nel febbraio 2009, il Direttore della National Intelligence (DNI) americana ha annunciato che alcune 

nazioni straniere e varie organizzazioni criminali internazionali hanno proclamato come obiettivo principale 

quello di colpire le reti informatiche del governo americano e di alcune realtà private di primissimo rilievo, 

al fine di ottenere un vantaggio competitivo attraverso la loro manomissione o distruzione, e inoltre che 

ŀƭŎǳƴƛ ƎǊǳǇǇƛ ǘŜǊǊƻǊƛǎǘƛŎƛ Ƙŀƴƴƻ ŜǎǇǊŜǎǎƻ ƭΩƛƴǘŜƴȊƛƻƴŜ Řƛ ŀǾǾŀƭŜǊǎƛ Řƛ ŀǘǘŀcchi informatici per colpire 

nuovamente al cuore Ǝƭƛ {ǘŀǘƛ ¦ƴƛǘƛ ŘΩ!ƳŜǊƛŎŀ10. 

Queste strategie di attacco, come abbiamo visto spesso non solo teoriche, possono essere imbastite 

anzitutto perché i sistemi informatici, anche quelli più critici, continuano a prestare il fianco a numerose 

debolezze nella gestione dei controlli più rilevanti. Negli ultimi anni, infatti, la maggior parte delle Agenzie 

non ha implementato le giuste procedure per prevenire, limitare ed identificare gli accessi non autorizzati 

alle reti di computer, ai sistemi e, più in generale, alle informazioni sensibili.  

In altre parole, per quanto possa sembrare semplicistico, gli attacchi informatici sono (e saranno) possibili 

esclusivamente finché i sistemi presenteranno ŘŜƭƭŜ ŘŜōƻƭŜȊȊŜΦ 9Ω ǇǊoprio per questo che, finché i Governi 

baseranno la loro forza militare ed economica sulle reti di computer e finché queste reti potranno essere 

ǊŀƎƎƛǳƴǘŜ όŜ ƭŜ ƛƴŦƻǊƳŀȊƛƻƴƛ ŦǊǳƛǘŜύ ŀƴŎƘŜ ŘŀƭƭΩŜǎǘŜǊƴƻΣ ǉǳŜǎǘŜ ǎŀǊŀƴƴƻ ƛǇƻǘŜǘƛŎŀƳŜƴǘŜ ǎŜƳǇǊŜ ǾǳƭƴŜǊŀōƛƭƛ ƻ 

comunque a rischio. I criminali informatici, infatti, non hanno solo la possibilità di rubare informazioni, ma 

anche di impartire falsi comandi per ottenere dei malfunzionamenti dei sistemi informatici ovvero di 

άƛƴƛŜǘǘŀǊŜέ ƛƴŦƻǊƳŀȊƛƻƴƛ ŎƻƴǘǊŀŦŦŀǘǘŜ ǇŜǊ ƻǘǘŜƴere dai sistemi (e dai loro utilizzatori) conclusioni sbagliate e 

ŘŜŎƛǎƛƻƴƛ ƛƴƻǇǇƻǊǘǳƴŜΦ Lƴ ǉǳŜǎǘΩƻǘǘƛŎŀΣ ŜǎǘǊŜƳŀ ƛƳǇƻǊǘŀƴȊŀ ŘŜǾŜ ŀǎǎǳƳŜǊŜ ƭΩƛŘŜƴǘƛŦƛŎŀȊƛƻƴe del grado e 

delle condizioni sulla cui base ǇŜǊƳŜǘǘŜǊŜ ƭΨŀŎŎŜǎǎƻ ŘŀƭƭΩŜǎǘŜǊƴƻ ŀƭƭŜ ǊŜǘƛΣ ƻƴŘŜ ŜǾƛǘŀre il paradosso che sia 

ƭΩƻǊƎŀƴƛȊȊŀȊƛƻƴŜ ǎǘŜǎǎŀΣ Ŏƻƴ ǳƴŀ ŎŀǘǘƛǾŀ ƎŜǎǘƛƻƴŜ ŘŜƭƭŜ ǎǳŜ ǇƻƭƛǘƛŎƘŜ Řƛ sicurezza, e non la bravura dei 

ŎǊƛƳƛƴŀƭƛ ŀ ŘŜŎƛŘŜǊŜ άǉǳŀƴǘƻέ ŜǎǎŜǊŜ ǾǳƭƴŜǊŀōƛƭƛ ŀƭƭŜ ƳƛƴŀŎŎŜ ƛƴŦƻǊƳŀǘƛŎƘŜΦ 

Per far questo, già da tempo, la Casa Bianca e le altre Agenzie federali hanno intrapreso diverse 

iniziative volte a migliorare la sicurezza delle informazioni. Tra queste le più rilevanti, ai fini di quanto si sta 

analizzando, sono: 

- Comprehensive National Cybersecurity Initiative11Υ ƴŜƭ ƎŜƴƴŀƛƻ нллуΣ ƭΩex Presidente Bush ha dato il via ad 

una serie di iniziative volte ad aumentare principalmente la sicurezza del Department of Homeland Security 

(DHS), concentrandosi sulla protezione dai tentativi di intrusione e sulle politiche volte ad anticipare le 

minacce informatiche future; 

- The Information Systems Security Line of Business: obiettivo di questa iniziativa, capeggiata ŘŀƭƭΩhŦŦƛŎŜ ƻŦ 

Management and Budget (OMB), è quello di migliorare il livello di sicurezza dei sistemi informativi tra enti 

                                                             
10  DIRECTOR OF NATIONAL INTELLIGENCEΣ άAnnual Threat Assessment of the Intelligence Community for the Senate 
Select Committee on Intelligence, statement before the Senate Select Committee on IntelligenceέΣ ŦŜōǊǳŀǊȅ нллфΦ 
11  THE WHITE HOUSEΣ άbŀǘƛƻƴŀƭ {ŜŎǳǊƛǘȅ tǊŜǎƛŘŜƴǘƛŀƭ 5ƛǊŜŎǘƛǾŜ рпκ IƻƳŜƭŀƴŘ {ŜŎǳǊƛǘȅ tǊŜǎƛŘŜƴǘƛŀƭ 5ƛǊŜŎǘƛǾŜ ноέΣ 
january 2008. 
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pubblici e ridurne contestualmente anche i costi, attraverso la condivisione dei processi e delle policy per la 

gestione della sicurezza delle informazioni; 

- Einstein: un intrusion detection system specificatamente ideato per analizzare le informazioni provenienti 

dai flussi informativi di rete delle agenzie federali che fanno parte del network. 

Allo stato attuale, però, non ci sono studi approfonditi pubblici che affrontano la pianificazione, 

ƭΩŀǘǘǳŀȊƛƻƴŜΣ ƭƻ ǎǘŀǘƻ Řƛ ŀǾŀƴȊŀƳŜƴǘƻ Ŝ Ǝƭƛ ǎŦƻǊȊƛ ƳŜǎǎƛ ƛƴ ŀǘǘƻ ƛƴ ǉǳŜǎǘŀ direzione.  

Quel che è certo, tuttavia, è che il DHS, a cui la legge americana e le policy12 demandano il compito di 

proteggere i sistemi informatici delle infrastrutture critiche americane, è ancora molto lontano dal 

soddisfare le responsabilità specifiche13 di questo delicatissimo compito. In particolar modo, il Dipartimento 

non ha ancora attuato una vera e propria politica volta a: 

- rafforzare le capacità di analisi e di warning in materia di minacce informatiche; 

- migliorare la sicurezza informatica per il controllo delle infrastrutture critiche; 

- rafforzare le proprie capacità di intervenire e contribuire in caso di disfunzione nei servizi Internet; 

- ridurre le inefficienze organizzative;  

- riuscire nella realizzazione di una sistema capace di identificare la minaccia partendo dalle azioni poste in 

essere dai criminali informatici; 

- sviluppare degli specifici piani di settore capaci di far fronte alle minacce informatiche;  

- mettere in sicurezza i sistemi informativi interni; 

                                                             
12

  [ΩHomeland Security Act ŘŜƭ нллнΣ ƭΩHomeland Security Presidential Directive-7 ed il άNational Strategy to 
Secure CyberspaceέΦ 
13  5ŀƭƭΩŀƴŀƭƛǎƛ ŘŜƛ ŘƻŎǳƳŜƴǘƛ ǇǊŜŎŜŘŜƴǘŜƳŜƴǘŜ ǊƛŎƘƛŀƳŀǘƛΣ ƭŜ ǊŜǎǇƻƴǎŀōƛƭƛǘŁ ŘŜƭ 5I{ ƛƴ ƳŀǘŜǊƛŀ Řƛ ŎȅōŜǊ-
sicurezza si possono schematizzare e sintetizzare in: 

- elaborare un piano nazionale per la protezione delle infrastrutture critiche che includa la cyber-sicurezza; 
- sviluppare ed incentivare le collaborazioni tra Agenzie federali, statali e locali, nonché con i maggiori 

rappresentanti in materia di sicurezza del settore privato; 
- migliorare e rafforzare la condivisione delle informazioni tra pubblico e privato in materia di attacchi, minacce e 

vulnerabilità informatiche; 
- sviluppare e potenziare le capacità nazionali di analisi e warning in materia di cyber-sicurezza; 
- fornire e coordinare gli sforzi per le attività di risposta agli incidenti informatici e per la pianificazione delle 

attività di recupero da essi; 
- identificare e valutare tutte le minacce informatiche e le vulnerabilità; 
- sostenere gli sforzi per ridurre le minacce informatiche e le vulnerabilità; 
- promǳƻǾŜǊŜ Ŝ ǎƻǎǘŜƴŜǊŜ ƭŀ ǊƛŎŜǊŎŀ Ŝ ƭƻ ǎǾƛƭǳǇǇƻ ǇŜǊ ǊŀŦŦƻǊȊŀǊŜ ƭŀ ǎƛŎǳǊŜȊȊŀ ƴŜƭ άŎȅōŜǊǎǇŀȊƛƻέΤ 
- promuovere la conoscenza e le attività di sensibilizzazione su questi argomenti; 
- promuovere le attività di formazione e di certificazione in questo settore; 
- accrescere la sicurezza informatica del governo federale, statale e locale; 
- ǊŀŦŦƻǊȊŀǊŜ ƭŀ ǎƛŎǳǊŜȊȊŀ ƛƴǘŜǊƴŀȊƛƻƴŀƭŜ ƴŜƭ άŎȅōŜǊǎǇŀȊƛƻέΤ 
- integrare la cyber-sicurezza con la sicurezza nazionale. 
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riuscendo, così, a sviluppare ed attuare solo alcuni aspetti dei compiti ad esso delegati14. 

                                                             
14  U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Σ άCyber Analysis and Warning: DHS Faces Challenges in 
Establishing a Comprehensive National CapabilityέΣ D!h-08-588, july 2008. Si veda anche, U.S. GOVERNMENT 

ACCOUNTABILITY OFFICE (GAO)Σ άCritical Infrastructure Protection: DHS Needs To Fully Address Lessons Learned from Its 
First Cyber Storm ExerciseέΣ D!h-08-825, september 2008. 
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4.1  Il mancato rafforzamento delle capacità di analisi e di warning in materia di cyber-sicurezza 

 

Consolidare le capacità di analisi e di warning in materia di cyber-sicurezza significa, anzitutto, avere la 

giusta potenzialità ς principalmente tecnica e di uomini ς per monitorare le attività che avvengono nella 

Rete alla ricerca di eventuali anomalie, per analizzare e studiare quelle eventualmente evidenziate al fine di 

comprendere se siano reali minacce, per avvertire tempestivamente i funzionari preposti e, nel caso, per 

rispondere alla minaccia individuata15. 

Questi quattro inscindibili aspetti però, allo stato attuale, non sono stati fattivamente integrati dal 

ƭŀǾƻǊƻ ŘŜƭƭΩ¦{-CERT. Anzitutto, dalle analisi svolte ŜƳŜǊƎŜ ŎƻƳŜ ƭΩ¦{-CERT, pur avendo la possibilità di 

ottenere informazioni da numerose fonti informative esterne, non abbia finora predisposto delle precise 

linee guida per la loro gestione.  

PeraltroΣ ƴŜƭ ƳŜƴǘǊŜ Řƛ ǳƴΩƛƴŘŀƎƛƴŜ finalizzata ŀ ŎƻƳǇǊŜƴŘŜǊŜ ǎŜ ǳƴΩŀƴƻƳŀƭƛŀ ǎƛŀ ƻ ƳŜƴƻ ǳƴŀ ƳƛƴŀŎŎƛŀΣ ƴƻƴ 

ŝ ǎǘŀǘŀ ŀƴŎƻǊŀ ǇǊŜǾƛǎǘŀ ŀƭŎǳƴŀ ŀǘǘƛǾƛǘŁ ǇŀǊŀƭƭŜƭŀ Ǿƻƭǘŀ ŀŘ ƛƴǘŜƎǊŀǊŜ ǉǳŜǎǘƻ ƭŀǾƻǊƻ Ŏƻƴ ǳƴΩŀƴŀƭƛǎƛ ǇǊŜŘƛǘǘƛǾŀ 

sulle eventuali implicazioni o sui possibili futuri attacchi informatici rivenienti da quella specifica attività 

άŀƴƻƳŀƭŀέΣ così come manca completamente, a monte, la possibilità tecnica e di analisi utile per far fronte 

ad eventuali (e sempre più probabili) incidenti multipli e simultanei.  

PeraltroΣ ǎŜǇǇǳǊŜ ƭΩƻǊƎŀƴƛȊȊŀȊƛƻƴŜ ŀǾŜǎse in sé la capacità di informare, attraverso numerose tipologie di 

warning ed alert, sugli attacchi e le minacce che di volta in volta si presentano, nella maggior parte dei casi 

queste informazioni non vengono poi trasmesse in maniera tempestiva, sicché viene a mancare il tempo 

ǳǘƛƭŜ ǇŜǊ ǳƴΩadeguata valutazione ed una conseguente assunzione delle azioni/reazioni più opportune, 

senza considerare che spesso, agendo a posteriori, risulta molto più complesso riuscire a perseguire (anche 

legalmente) gli attacchi medesimi.  

LƴŦƛƴŜΣ ƴŜƭƭΩŀǘǘƻ Řƛ ƳƛǘƛƎŀǊŜ ƻ reagire ad un attacco foss'anche proveniente da un limitato numero di 

soggetti ovvero di recuperare i  danni subìti e rimediare alle vulnerabilità sfruttate dai criminali informatici, 

va detto che l'organizzazione ha palesemente evidenziato nel tempo l'incapacità di disporre delle risorse 

necessarie per far fronte e gestire contemporaneamente più incidenti in essere sul suo suolo nazionale. 

                                                             
15  U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Σ άCyber Analysis and Warning: DHS Faces Challenges in 
Establishing a Comprehensive National CapabilityέΣ D!h-08-588, july 2008. 
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пΦн  [ΩƛƴŎŀǇŀŎƛǘŁ Řƛ ǊƛŘǳǊǊŜ ƭŜ ƛƴŜŦŦƛŎƛŜƴȊŜ ƻǊƎŀƴƛȊȊŀǘƛǾŜ 

 

Sin dal 2008 il DHS si è sforzato di adottare le raccomandazioni di una commissione interna di esperti 

volta ad istituire un centro unico ed integrato di gestione delle operazioni di pianificazione e monitoraggio 

per le interruzioni e i disservizi sulla rete voce e dati, prevedendo di incorporare il National Communication 

System con il National Cyber Security Division16. Seppure questo obiettivo sia stato prefissato ormai da 

quasi due anni, il Dipartimento non ha ancora predisposto né un piano strategico, né, tantomeno, le 

relative linee guida per la reale integrazione dei due centri, limitandosi semplicemente a collocarli in uno 

spazio territoriale adiacente.  

Questo comporta anche che, fino al momento in cui i due centri non saranno completamente integrati, 

il DHS potrebbe non essere capace di gestire efficacemente le attività di pianificazione e di controffensiva in 

caso di attacchi o di danni alle infrastrutture deputate alle comunicazioni, nonché di proteggere i dati e le 

applicazioni che su di esse viaggiano, aumentando così la probabilità di malfunzionamenti in caso di un 

effettivo bisogno. 

                                                             
16  U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Σ άCritical Infrastructure Protection: Further Efforts Needed to 
Integrate Planning for and Response to Disruption on Converged Voice and Data NetworksέΣ D!h-08-607, june 2008. 
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4.3  Il mancato sviluppo di specifici piani di settore volti a far fronte alle minacce informatiche 

 

Come si è avuto modo di analizzare finora, il DHS ha più volte fallito neƭƭΩŀŘŀǘǘŀǊŜ ƭŜ ƛƴŦǊŀǎǘǊǳǘǘǳǊŜ 

nazionali alle raccomandazioni che nel tempo esperti interni e, soprattutto, entità terze hanno sollevato 

ƴŜƭƭΩƻǘǘƛŎŀ ŘŜƭƭŀ ǇǊƻǘŜȊƛƻƴŜ ŘŜƭ ǎǳƻƭƻ ŀƳŜǊƛŎŀƴƻ ŘŀƭƭŜ ƳƛƴŀŎŎŜ ƛƴŦƻǊƳŀǘƛŎƘŜΦ 

Nel merito bisogna senza dubbio evidenziare anche il mancato adeguamento alle critiche, da più parti 

sollevate, ai progetti di pianificazione del CIP (Critical Infrastructure Protection) in materia di cyber-

sicurezza17. In più della metà di questi, infatti, manca completamente un processo volto ad identificare le 

potenziali conseguenze dei vari attacchi informatici che possono essere perpetrati nei confronti delle 

ƛƴŦǊŀǎǘǊǳǘǘǳǊŜ ŀƳŜǊƛŎŀƴŜΣ ŎƻǎƜ ŎƻƳŜ ƴƻƴ ŎΩŝ ǘǊŀŎŎƛŀ Řƛ ǳƴŀ ǇƻƭƛǘƛŎŀ Řƛ risk assessment (valutazione del 

rischio), impedendo così che le parti interessate nei settori deputati alla protezione delle infrastrutture 

possano adeguatamente identificare e proteggere con le giuste priorità i propri asset critici18. 

                                                             
17   Nel gennaio del 2009 il DHS ha aggiornato il suo National Infrastructure Protection Plan (NIPP), redatto per la 
ǇǊƛƳŀ Ǿƻƭǘŀ ƴŜƭ ƎƛǳƴƎƻ ŘŜƭ нллс ŀ ǎŜƎǳƛǘƻ ŘŜƭƭΩHomeland Security Act Ŝ ŘŜƭƭΩHomeland Security Presidential Directory-7 
(HSPD-тύΦ tŜǊ ǳƴΩŀƴŀƭƛǎƛ ǎǳƛ ŎŀƳōƛŀƳŜƴǘƛ ŘŜƭ bLtt ǊƛǎǇŜǘǘƻ ŀƭƭŀ ǇǊŜŎŜŘŜƴǘe versione del 2006 e su come il DHS e le 
ǇǊƛƴŎƛǇŀƭƛ !ƎŜƴȊƛŜ ǎǇŜŎƛŦƛŎƘŜ ŘŜƭ ǎŜǘǘƻǊŜ ǎƛ ǎƛŀƴƻ ǎŦƻǊȊŀǘƛ Řƛ ƛƳǇƭŜƳŜƴǘŀǊŜ Ŝ ǇƛŀƴƛŦƛŎŀǊŜ ƭŀ άresiliencyέ ŘŜƛ ƭƻǊƻ ǎƛǎǘŜƳƛΣ ǎƛ 
veda U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Σ άUpdate to National Infrastructure Protection Plan Includes 
Increased Emphasis on Risk Management and Resilienceέ, GAO-10-296, march 2010. 
18  U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Σ άCritical Infrastructure Protection: Sector-{ǇŜŎƛŦƛŎ tƭŀƴǎΩ 
Coverage of Key Cyber Security Elements VariesέΣ D!h-08-64T, october 2007; ed anche U.S. GOVERNMENT ACCOUNTABILITY 

OFFICE (GAO), άCritical Infrastructure Protection: Sector-{ǇŜŎƛŦƛŎ tƭŀƴǎΩ /ƻǾŜǊŀƎŜ ƻŦ YŜȅ /ȅōŜǊ {ŜŎǳǊƛǘȅ 9ƭŜƳŜƴǘǎ ±ŀǊƛŜǎέΣ 
GAO-08-113, october 2007. 
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пΦп  [ΩƛƴŜŦŦƛŎŀŎŜ ƳŜǎǎŀ ƛƴ ǎƛŎǳǊŜȊȊŀ ŘŜƛ ǎƛǎǘŜƳƛ Řƛ ƛƴŦƻǊƳŀȊƛƻƴŜ ƛƴǘŜǊƴƛ Ŝ Řƛ ŎƻƴǘǊƻllo delle infrastrutture 

 

Già dal 2007 le Agenzie federali hanno intensificato gli sforzi per migliorare la sicurezza dei sistemi di 

controllo delle infrastrutture critiche incaricati del monitoraggio dei processi sensibili e delle procedure 

fisiche19. Proprio il DHS si è fatto promotore di alcune iniziative volte ad intensificare le attività di controllo 

della sicurezza in questo delicatissimo settore, al fine di promuovere non solo tutte quelle azioni necessarie 

ad aumentare la solidità ς in termini di sicurezza ς di questi sistemi, soprattutto attraverso strumenti di 

ǾŀƭǳǘŀȊƛƻƴŜ ŘŜƭƭŜ ǾǳƭƴŜǊŀōƛƭƛǘŁ Ŝ Řƛ ǊƛǎǇƻǎǘŀ ŀƭƭŜ ƳƛƴŀŎŎŜΣ ǉǳŀƴǘΩŀƴŎƘŜ ƴŜƭƭΩƛƴǘǊŜŎŎƛŀǊŜ ƛƴ ǇǊƛƳŀ ǇŜǊǎƻƴŀ ŘŜƛ 

veri e propri rapporti di fiducia con i fornitori di questi servizi e con gli owner di queste attività20. 

Tuttavia il Dipartimento ha omesso di predisporre una strategia volta a coordinare le varie attività di 

controllo tra le Agenzie federali ed i fornitori privati, nonché, cosa ben più grave, ha trascurato la 

predisposizione di una specifica pianificazione volta ad ovviare alle intrinseche debolezze nel processo di 

condivisione delle informazioni sulle vulnerabilità dei sistemi di controllo.  

Ne consegue che, finché gli sforzi del pubblico e del privato saranno coordinati da una strategia  

generica e carente proprio sotto il profilo della condivisione di informazioni21, soprattutto di quelle così 

sensibili, non è da escludere un aumento del rischio che numerose organizzazioni, in assenza del processo 

di condivisione, conducano contemporaneamente il medesimo lavoro, perdendo così ƭΩƻǇǇƻǊǘǳƴƛǘŁ Řƛ 

portare a termine in maniera più efficace ed in minor tempo le loro missioni critiche. 
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   In realtà, sin dal  2002, al fine di garantire la protezione dei sistemi informatici federali dalle minacce 
telematiche, il Federal Information Security Management Act (FISMA) ha previsto un framework globale per garantire 
ƭΩŜŦŦƛŎŀŎƛŀ ŘŜƛ ŎƻƴǘǊƻƭƭƛ Řƛ ǎƛŎǳǊŜȊȊŀ ŘŜƭƭŜ ƛƴŦƻǊƳŀȊƛƻƴƛ ǎǳƭƭŜ Ǌƛǎorse poste a supporto delle operazioni federali e dei suoi 
asset. Questo framework crea un ciclo di attività di gestione del rischio molto simile a quello normalmente 
implementato dal settore privato, in questo caso: valutazione dei rischi -> istituzione dƛ ǳƴ άfocal pointέ ǇŜǊ ƭŀ ƎŜǎǘƛƻƴŜ 
centralizzata ->  attuazione di politiche e procedure appropriate -> promuovere la consapevolezza, il monitoraggio e la 
valutazioni delle policy, nonché il controllo della loro efficacia. 
Nonostante ciò, a distanza di 8 anni, se da un lato la maggior parte delle Agenzie federali continuano a segnalare un 
deciso trend ǇƻǎƛǘƛǾƻ ǊƛǎǇŜǘǘƻ ŀƭƭŜ ŀǘǘƛǾƛǘŁ ǾƻƭǘŜ ŀŘ ƛƴŎǊŜƳŜƴǘŀǊŜ ƭŀ ŎƻƴǎŀǇŜǾƻƭŜȊȊŀ ƛƴ ƳŀǘŜǊƛŀ Řƛ ǎƛŎǳǊŜȊȊŀΣ ŘŀƭƭΩŀƭǘǊƻ 
evidenziano enormi carenze sui controlli predisposti (o che sarebbero dovuti essere predisposti) in materia di 
sicurezza delle informazioni. 
20  U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Σ άCritical Infrastructure Protection: Multiple Efforts to Secure 
Control Systems Are Under Way, but Challenges Remainέ, GAO-07-1036, september 2007. 
21   A mero titolo esemplificativo, ciascuno dei sistemi informatici interconnessi del Dipartimento della Difesa 
ŀƳŜǊƛŎŀƴƻ ό5ƻ5ύΣ ǇǊƛƳŀ Řƛ ǇƻǘŜǊ ƻǇŜǊŀǊŜ ŀƭƭΩƛƴǘŜǊƴƻ ŘŜƭƭŀ ǊŜǘŜ ŘŜƭƭŀ 5ƛŦŜǎŀΣ ŘŜǾŜ ƴŜŎŜǎǎŀǊƛŀƳŜƴǘŜ ǎƻŘŘƛǎŦŀǊŜ ƭŜ 
rƛŎƘƛŜǎǘŜ Řƛ ŎŜǊǘƛŦƛŎŀȊƛƻƴŜ ŜŘ ŀŎŎǊŜŘƛǘƻ ƛƴ ƳŀǘŜǊƛŀ Řƛ ǎƛŎǳǊŜȊȊŀ ŜǎǇƭƛŎƛǘŀǘŜ ƴŜƭ 5ƻ5 LƴǎǘǊǳŎǘƛƻƴ ό5ƻ5Lύ урмлΦлмΣ άDoD 
Information Assurance Certification and Accreditation Process (DIACAP)έ ŘŜƭ нллтΦ ¦ƴΩŜŦŦƛŎƛŜƴǘŜ ŀƴŀƭƛǎƛ ŘŜƛ ǊƛǎŎƘƛ Ŝ 
delle procedure in merito può essere ricavata dalla lettura di RAND CORPORATIONΣ άImplications of Aggregated DoD 
Information Systems for Information Assurance Certification and AccreditationέΣ нлмлΣ ƛƴ 
http://www.rand.org/pubs/monographs/MG951/  

http://www.rand.org/pubs/monographs/MG951/
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5.0  Conclusioni 

 

Alla luce di quanto fin qui analizzato, non si può sottacere, comunque, che il potere esecutivo 

americano, prima con la Comprehensive National Cybersecurity Initiative Ŝ ǇƻƛΣ ǎƻǘǘƻ ƭΩŀǘǘǳŀƭŜ 

amministrazione Obama, attraverso il National Security Council Ŝ ƭΩHomeland Security Council, ha più volte 

provato ad effettuare una valutazione capillare delle policy in materia di cyber-sicurezza, ma con risultati 

attualmente poco soddisfacenti. Anche il recentissimo report άCyberspace Policy Review: Assuring a Trusted 

and Resilient Information and Communications InfrastructureέΣ ƛƴŦŀǘǘƛΣ ǊŀŎŎƻƳŀƴŘŀ ŜŘ ŀǳǎpica in maniera 

chiara la nomina di un funzionario della Casa Bianca come coordinatore delle politiche e delle attività in 

materia di cyber-sicurezza22, nonché la scrittura di una nuova (e migliore) strategia nazionale23 e lo sviluppo 

di un framework per la ricerca e lo sviluppo nel settore della sicurezza informatica, ben evidenziando ed 

ŀǾǾŀƭƻǊŀƴŘƻ ŎƻǎƜΣ ŀƴŎƻǊŀ ǳƴŀ ǾƻƭǘŀΣ ƭŜ ƛƳǇƻǊǘŀƴǘƛ ƭŀŎǳƴŜ ŦƛƴΩƻǊŀ ŜƳŜǊǎŜ24. 

In conclusione, nel tentativo di contrastare le crescenti minacce informatiche alle infrastrutture critiche 

nazionali, il DHS ha certamente previsto una serie di processi e funzionalità di analisi e di warning, 

ŎŜǊǘŀƳŜƴǘŜ ŜŦŦƛŎŀŎƛΣ ŎƻƳŜ ƛƭ ƳƻƴƛǘƻǊŀƎƎƛƻ ŘŜƭ ǘǊŀŦŦƛŎƻ LƴǘŜǊƴŜǘ ǎǳƭƭΩƛƴǘŜǊƻ ǘŜǊǊƛǘƻǊƛƻ Ŝ ƭΩŜƳƛǎǎƛƻƴŜ ǇŜǊƛƻŘƛŎŀ 

di avvisi in materia di sicurezza informatica per i partner nazionali e non.  

Tuttavia, laddove il DHS, lŀ /ŀǎŀ .ƛŀƴŎŀΣ ƭΩha. ŜŘ ŀƭŎǳƴŜ !ƎŜƴȊƛŜ federali, con i progetti precedentemente 

ŀƴŀƭƛȊȊŀǘƛΣ Ƙŀƴƴƻ Ǉƻǎǘƻ ƭŜ ōŀǎƛ ǇŜǊ ǎƻǎǘŜƴŜǊŜ ƛƭ ƭŀǾƻǊƻ ŘŜƭƭΩ ¦{-/9w¢ ƴŜƭƭΩŀǎǎƻƭǾƛƳŜƴǘƻ ŘŜƭ ŎƻƳǇƛǘƻ ŎƘŜ gli è 

stato attribuito, proprio questo, contestualmente, pare non riuscire ancora a supportare ottimamente, 

soprattutto da un punto di vista tecnico, le esigenze americane di sicurezza nazionale. Manca, infatti, una 

visione globale delle necessità (anche di base) utili a permettere una reale protezione delle informazioni e 

ŘŜƭƭŜ ƛƴŦǊŀǎǘǊǳǘǘǳǊŜ ŎǊƛǘƛŎƘŜ ŘŜƎƭƛ {ǘŀǘƛ ¦ƴƛǘƛ ŘΩ!ƳŜǊƛŎŀΣ ƴƻƴŎƘŞ Ǌƛǎǳƭǘŀ ŀƳǇƛŀƳŜƴǘŜ ƛƴǎǳŦŦƛŎƛŜƴǘŜ ƛƭ ŎƻƴǘǊƻƭƭƻ 

effettivo ed in tempo reale dei sistemi informatici di queste infrastrutture. Difetta, inoltre, delle capacità e 

delle procedure utili a permettere che i warning emessi siano tempestivi ed immediŀǘŀƳŜƴǘŜ άŀȊƛƻƴŀōƛƭƛέΣ 

                                                             
22   Da ultimo, il Presidente Obama si è mosso in questa direzione, istituendo il Cyber Command, al cui vertice è 
ǎǘŀǘƻ ƛƴŎŀǊƛŎŀǘƻ ƛƭ 5ƛǊŜǘǘƻǊŜ ŘŜƭƭΩb{!Σ [ǘΦ DŜƴΦ Keith Alexander. Proprio in una sua recente audizione dinanzi al Senate 
Armed Services Committee americano, il Lt. Gen. Alexander, discutendo degli ipotetici scenari di cyber-warfare e 
ŘŜƭƭΩŜǾŜƴǘǳŀƭŜ ŎŀǇŀŎƛǘŁ Řƛ ŘƛŦŜǎŀ ŘŜƭƭŜ ƛƴŦǊŀǎǘǊǳǘǘǳǊŜ ¦{!Σ ŘŜƭƭŀ ŎƻƳǇƭŜǎǎƛǘŁ ŘŜƛ ǇǊƻōƭŜƳƛ ŎƻƴƴŜǎǎƛ Ŝ ǎǳ ŎƘƛ ŘŜōōŀ 
decadere la responsabilƛǘŁ ƻƎƎŜǘǘƛǾŀ ŘŜƭƭŀ ǎǳŘŘŜǘǘŀ ŘƛŦŜǎŀΣ Ƙŀ ŎƻƴŦŜǊƳŀǘƻ ŎƘŜ ƎƛƻǊƴŀƭƳŜƴǘŜ ǎƻƴƻ άŎŜƴǘƛƴŀƛŀ Řƛ 
ƳƛƎƭƛŀƛŀέ ƛ ǘŜƴǘŀǘƛǾƛ Řƛ ǎŎŀƴƴƛƴƎ ǇǊƻǾŜƴƛŜƴǘƛ Řŀ ƻƎƴƛ ŘƻǾŜ Ŏƻƴ ƭΩƻōƛŜǘǘƛǾƻ ǎǇŜŎƛŦƛŎƻ Řƛ ǾŜǊƛŦƛŎŀǊŜ ƭŀ ǇǊŜǎŜƴȊŀ Řƛ ŜǾŜƴǘǳŀƭƛ 
vulnerabilità da sfruttare per violare la sicurezza delle infrastrutture critiche americane. I documenti completi 
ŘŜƭƭΩŀǳŘƛȊƛƻƴŜ Ǉƻǎǎƻƴƻ ŜǎǎŜǊŜ Ŏƻƴǎǳƭǘŀǘƛ ǎǳ http://armed-services.senate.gov/testimony.cfm?wit_id=9315&id=4505 
23  Esigenza avvertita anche dal U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Σ άNational Cybersecurity Strategy: 
YŜȅ LƳǇǊƻǾŜƳŜƴǘǎ !ǊŜ bŜŜŘŜŘ ǘƻ {ǘǊŜƴƎǘƘŜƴ ǘƘŜ bŀǘƛƻƴΩǎ tƻǎǘǳǊŜέΣ D!h-09-432T, march 2009. 
24  THE WHITE HOUSEΣ άCyberspace Policy Review: Assuring a Trusted and Resilient Information and 
Communications InfrastructureέΣ Ƴŀȅ нллфΦ 

http://armed-services.senate.gov/testimony.cfm?wit_id=9315&id=4505
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così come scarseggiano le risorse, tecniche e umane, per far fronte alle attività di mitigazione e ripristino 

dei sistemi in caso di incidenti informatici multipli e simultanei sul territorio nazionale25. 

Sul piano squisitamente tecnico occorre evidenziare con forza che i processi e le tecnologie esistenti non 

riescono attualmente a fare un buon lavoro nel settore delƭΩintelligence applicata alla cyber-sicurezza. Le 

applicazioni presenti sul mercato e gli sviluppatori di software, infatti, sono ancora troppo concentrati sulla 

protezione del perimetro di una specifica rete informatica. La maggior parte degli strumenti di sicurezza 

attualmente a disposizione, peraltro, si ōŀǎŀƴƻ ǎǳ ǳƴ ǎƛǎǘŜƳŀ Řƛ άŦƛǊƳŜέ attraverso le quali riconoscere la 

ƳƛƴŀŎŎƛŀ ƛƴ ŜǎǎŜǊŜ ŦŀƭƭŜƴŘƻΣ ǇŜǊƼΣ ƴŜƭ ǊƛŎƻƴƻǎŎƛƳŜƴǘƻ Ŝ ƴŜƭƭΩƛƴŘƛǾƛŘǳŀȊƛƻƴŜ ŘŜƭƭŜ ƳƛƴŀŎŎŜ ŜƳŜǊƎŜƴǘƛ, 

derivate da quelle già conosciute oǾǾŜǊƻ ƛŘŜƴǘƛŦƛŎŀōƛƭƛ ƴŜƭƭΩƻǘǘƛŎŀ Řƛ ǳƴ ǎƛǎǘŜƳŀ ǇƛǴ ŎƻƳǇƭŜǎǎƻ Řƛ ƛƴǘŜǊŀȊƛƻƴŜΣ 

come ad esempio quello discendente dagli equilibri internazionali tra Stati o dalle organizzazioni criminali 

ǎǘǊǳǘǘǳǊŀǘŜΦ ¢Ǌŀ ƭΩŀƭǘǊƻΣ ƴŜƭ ƳƻƴŘƻ ƛƴǘŜǊŎƻƴƴŜǎǎƻ Řƛ ƻƎƎƛΣ ǇǳƼ ǎǇŜǎǎƻ risultare davvero impossibile stabilire 

Ŏƻƴ ŎŜǊǘŜȊȊŀ ǉǳŀƭƛ ǎƛŀƴƻ ƛ άǇŜǊƛƳŜǘǊƛέ ŜŘ ƛ ŎƻƴŦƛƴƛ Řƛ ǳƴŀ ŘŜǘŜǊƳƛƴŀǘŀ ƛƴŦƻǊƳŀȊƛƻƴŜ ƻ ŘƻǾŜ ƛƴ ǳƴ ǇǊŜŎƛǎƻ 

momento uno specifico dato realmente si trovi. I sistemi informatici attuali di rilevamento delle intrusioni 

(intrusion detection systems), così come tutti gli altri tools ōŀǎŀǘƛ ǎǳ άŦƛǊƳŜέΣ ǉǳƛƴŘƛΣ ŎƻǎǘǊƛƴƎƻƴƻ Ǝƭƛ 

ƻǇŜǊŀǘƻǊƛ Řƛ ǎƛŎǳǊŜȊȊŀ ŀ ƭŀǾƻǊŀǊŜΣ ŀƴŎƘŜ ƴŜƭ ŎŀƳǇƻ ŘŜƭƭΩintelligence, su ciò che già conoscono (ad esempio, 

una violazione della sicurezza già portata a segno) e non su quello che potrebbe accadere successivamente 

ŀ ǉǳŜƭƭΩŀǘǘŀŎŎƻ ŜŘ ƛƴ ŦǳǘǳǊƻΦ 

Lƴ ǉǳŜǎǘΩƻǘǘƛŎŀΣ ƻŎŎƻǊǊŜ ƴƻƴ ǎƻƭǘŀƴǘƻ ǊƛŘƛǎŜƎƴŀǊŜ ƭŀ ƎŜǎǘƛƻƴŜ ŘŜƭƭŀ ǎƛŎǳǊŜȊȊŀ ƛƴ ŀƳōƛŜƴǘƛ ŎǊƛǘƛŎƛ ǳǘƛƭƛȊȊŀƴŘƻ 

ǎŎƘŜƳƛ ŎƘŜ ƴƻƴ ǎƛ ƭƛƳƛǘƛƴƻ ǎƻƭƻ ŀ άŦƻǘƻƎǊŀŦŀǊŜέ ŎƛƼ ŎƘe già è avvenuto, ma che riescano a tracciare una 

άǎǘǊŀŘŀ ŜǾƻƭǳǘƛǾŀέ όǎŜ ƴƻƴ ǳƴ ǾŜǊƻ Ŝ ǇǊƻǇǊƛƻ άforecastέύ della minaccia informatica, quanto, soprattutto, 

spingere urgentemente sulla condivisione sistematica delle informazioni tra personale addetto alle 

operazioni di sicurezza ed i chief information officers (CIO). 

                                                             
25  !ƴŎƘŜ ǎŜΣ ŀƎƭƛ ƛƴƛȊƛ ŘŜƭ нллфΣ ƭΩ¦{-CERT ha pianificato di aumentare il proprio personale, ingaggiando altri 80 
άcyber-analystsέΣ Ŝ Řƛ ƛƴŎǊŜƳŜƴǘŀǊŜ ƭŀ ŦǊŜǉǳŜƴȊŀ ŘŜi test Ŝ ŘŜƭƭŜ ŜǎŜǊŎƛǘŀȊƛƻƴƛ ǾƻƭǘŜ ŀ ƳƛƎƭƛƻǊŀǊŜ ƭΩŜŦŦƛŎƛŜƴȊŀ ŘŜƭƭŀ ǎǳŀ 
capacità di risposta agli attacchi informatici. 
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