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1.0 Introduzione

La continua ed ormai imprescindibile necessita di interconnessione di tutti i sistemi, informativi e non,
impone ormai da alcuni anni una seria valutazione sulle minacce che da essa scaturiscono, a maggior
ragione se poste sotto la lente della sicurezza nazionale e della solidita delle infrastrutture critiche.

Queste minacce, in continua evoluzione e crescita, possono essere non intenzionali o intenzionali, mirate e
non mirate, nonché possono provenire da una varieta di fonti, come ad esempio i criminali, i terroristi, i
Governi in conflitto, maanche hackerS RA LISY RSY (A " Ay UGSNYA AGAYFSRStAE

Per la peculiarita del mezzo utilizzato, inoltre, questi potenziali aggressori hanno a disposizione una varieta

strabiliante di tecniche, piu o0 meno complesse, tali da rendere le loro azioni ancor piu efficaci e di sicuro

impatto (anche mediatico'0 @ 9Q 2NXIFA y2T1A2yS | OljdzAardls AyFlLada
quasi mai bisogno di essere fisicamente vicini ai loro obiettivi, cosi come i loro attacchi posso facilmente
attraversare i confini nazionali. Il tutto con una inimmaginabile ed inusuale, almeno fino a pochissimi anni

fa, probabilita di restare anonimi.

Per questi motivi, i rapporti inerenti gli incidenti relativi alla sicurezza informatica e delle informazioni da
LI NIS RSA D2@SNYyA RA {ldzid2 Af Y2yR2 az2yz2 Ay Oz2ail
tra il 2006 ed il 2008 una crescita del 200%*S O2 Yy i NA 60 dzSy R2 | -0 BININP INGNIGER 1A NB

! t SNJ dzy QFyFfAaA | LIWINRF2YyRAGE &adAZ € GFENASGt RSEtS Y
meno, si veda U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Z Critical Infrastructure Protection: Multiple Efforts to

Secure Control Systems Are Under Way, but Challenges RemairD7L 1086, september 2007.

2 Un c.d. defacement ad esempio, pone immediatamente sotto gli occhi di tutti i visitatori del sito la
compromissione del sistema. Non solo, prendendo come esempio il terrorismo, ci possiamo accorgere facilmente

O02YS ljdzSai2 &aAl 2NX¥IA RA@GSyGlF G2 dzy OSNRB S LINBLINR2 4aS
O2YdzyAOIT A2y S&t { & O6San2ALS IS8 RQAyOSaalyidS &0Af dzZLli2 F
siano attualmente nella condizione di riprendere, modificare e caricare le loro azioni praticamente in tempo reale,

aSylT Il oA&daz23y2 RSt NINBRASYANREYRR I & Y, S @cSribEsNG DS, R |
@youtube war: fighting in a world of cameras in every cell phone and photoshop on every cénputef 2 S Y 6 SNJ H n
} PoNEMON INsTITUTEZ Cyber Security Mega Trends. Study of IT leanethe U.S. federal governmeéng&

november 2009.



vera e propria minaccia per la sicurezza nazionale®.

N vdzSaGQSaArA3asSyT I Ay GSNAGLE y2y 8§ I GBSNIAGE SaOf dza A
sono gia dotati di uno o piu documenti ufficiali di policy per il settore della cyber-sicurezza. In ordine cronologico, si

prendano in considerazione: MINISTRY OF DEFENCE OF EsToniAY Cylber Security Strategy> HANy X A
http://www.kmin.ee/files/kmin/img/files/Kuberjulgeoleku strateegia 2008-2013 ENG.pdf; COMMISSION SUR LE LIVRE

BLANC SUR LA DEFENSE ET LA SECURITE NATIONALE, 6Le Livre blanc sur la défense et la sécurité natiénale Hnny X A
http://www.livreblancdefenseetsecurite.gouv.fr/information/les dossiers actualites 19/livre blanc sur defense 87
5/index.html. NATIONAL INFORMATION SECURITY PoLicy CounciLY Thé& Second National Strategy on Information Security.

'AYAy3 F2NJ { N2 Y3 bLYRA@ARdMzZ £ b Iy R H non{dZ=OA S (R
http://www.nisc.go.jp/eng/pdf/national strategy 002 eng.pdf; SWEDISH EMERGENCY MANAGEMENT AGENCYZ Infarmation
security in Sweden. Situational assessment 20R9 HANpX A
http://www2.msb.se/Shopping/pdf//upload/Publikationsservice/MSB/0119 09 Information security in Sweden.pdf
AUSTRALIAN GOVERNMENTZ Cyber Security Strategyz Hnndo A

http://www.ag.gov.au/www/agd/agd.nsf/Page/CyberSecurity CyberSecurity; U.S. GoverRNMENTZ Cylerspace Policy

Review. Assuring a Trusted and Resilient Information and Communications InfraséruiftureH nn X A
http://www.whitehouse.gov/assets/documents/Cyberspace Policy Review final.pdf; CABINET OFFICE OF THE UNITED

KinepomZ Cyber Security Strategy of the United Kingdom. Safety, security and resilience in cybersspaeen n gz A
http://www.cabinetoffice.gov.uk/media/216620/css0906.pdf; COMMISSION OF THE EUROPEAN COMMUNITIESZ Protecting

Europe from large scale cybattacks and disruptions: enhancing preparedness, security rapiliencé ¥ H Az A
http://ec.europa.eu/information society/policy/nis/docs/comm _ciip/comm_en.pdf; NATO PARLIAMENTARY ASSEMBLY,
oCommittee Report 173 DSCFC @9 bis - NATO and Cyber Defedc& H N nidg://wwwylato-
pa.int/default.Asp?SHORTCUT=1782.



http://www.kmin.ee/files/kmin/img/files/Kuberjulgeoleku_strateegia_2008-2013_ENG.pdf
http://www.livreblancdefenseetsecurite.gouv.fr/information/les_dossiers_actualites_19/livre_blanc_sur_defense_875/index.html
http://www.livreblancdefenseetsecurite.gouv.fr/information/les_dossiers_actualites_19/livre_blanc_sur_defense_875/index.html
http://www.nisc.go.jp/eng/pdf/national_strategy_002_eng.pdf
http://www2.msb.se/Shopping/pdf/upload/Publikationsservice/MSB/0119_09_Information_security_in_Sweden.pdf
http://www.ag.gov.au/www/agd/agd.nsf/Page/CyberSecurity_CyberSecurity
http://www.whitehouse.gov/assets/documents/Cyberspace_Policy_Review_final.pdf
http://www.cabinetoffice.gov.uk/media/216620/css0906.pdf
http://ec.europa.eu/information_society/policy/nis/docs/comm_ciip/comm_en.pdf
http://www.nato-pa.int/default.Asp?SHORTCUT=1782
http://www.nato-pa.int/default.Asp?SHORTCUT=1782

2.0 Le principali minacce cibernetiche dal 2006 ad oggi

Sebbene Ay LGFfAF A NBOSYGA IGdF OOKA AYyF2NXIFGAOA A
possano certamente evidenziare una significativa escalatiofi, anche nel nostro Paese, dei continui sforzi
che le nazioni estere ed i gruppi criminali stanno profondendo nel colpire le reti governative ed alcune
infrastrutture particolarmente sensibili del settore pridl 12X § OSNIFYSydS F3at A {i
RS®S @2t 3ASNB 2 addzZ NR2 LISNI O2 YreddB Iy RSibISC ed ormiai Sy 2
imprescindibili ¢ contro-offensive.

Secondo il Center for Strategic and International StudfeslS), infatti, nel ristretto arco temporale di 3
anni (2006-H N NPV X A2y 2 &l 0A dyeyhcidems A  ALIA Go /elA IRFIAF A IDAZIG A XD
anno 2009°, che hanno colpito con successo enti pubblici statali, della Difesa e societa tecnologiche, ovvero
crimini di natura economica con perdite per oltre 1 milione di dollari.

Citando, invece, i dati forniti dal U.S. Strategic Commanid U.S-China Economic and Security Review
Commissioma evidenziato come in tutto il 2008 ci siano stati ben 54.640 attacchi informatici registrati dai
sistemi del Department of Defensamericano, laddove, nella sola prima meta dello scorso anno, gli attacchi
sono stati gia 43.785’. Cio significa che, in sintesi, il 2009 si & chiuso con un numero complessivo di cyber-
attacchi in crescita di circa il 60% rispetto al 2008%. Sebbene la maggior parte di questi abbia origine da
sistemi informatici collocati in Cina, in Corea del Nord e nei Paesi della ex Unione Sovietica, allo stato
attuale della tecnica risulta spesso molto complesso per gli esperti di sicurezza capire se questi attacchi
informatici provenienti da indirizzi IP asiatici o russi siano stati commessi effettivamente, ad esempio, dalla

> [QLGFEAFY Fft2 adrdz2 Fiddzr ST y2y aix § idnafiGanNd £ €
producendo, almeno ufficialmente, un documento strategico specifico per questo settore. Ad ogni modo, da ultimo, in

un recentissimo intervento pubblico presso la Link Campus Universityi Roma, il Direttore generale del DIS
(Dipartimento delle Informazioni per la Sicurezza), Prefetto Giovanni De Gennaro>~ K I | T F & didvidi dpipion® K S &
condivisa che il principale campo di sfida per l'intelligence del terzo millennio sara quello della cybersecurity; e sara li
che si confronteranno gli organisnnformativi delle Nazioni piu sviluppate, nella piena consapevolezza della
vulnerabilita dei rispettivi sisteruiaese, allorché il mondo del web avra totalmente permeato costumi e modelli
comportamentali dei loro cittadini, delle loro aziende, delle limérastrutture critiche, dei loro sistemi di
comunicazione, dei loro assetti economici e finanziari. La cybersecurity avra allora la stessa valenza della difesa dal
"nucleare" e forse anche di piu, se si considerano i danni incalcolabili di un attemeoaiido su larga scala =
a2002t Ay SIHyR2 Oz2aWl tQlGGaSyT A2yS OKS S y2adGNB LadAGdd A
Il testo integrale della lezione del Prefetto Giovanni De Gennaro pud essere consultato sul sito istituzionale,

NJ I3Adzy A ratp: f/weiw. diclirdzz@nhziamaldgov.it/web.nsf/pagine/lezione direttore generale dis

CENTER FOR STRATEGIC AND INTERNATIONAL STUDIES (CSIS)Z Significant Cyber Incidents Sir200& = y 2 @SY 6 SNJ H |
Nel 2000, invece, gli incidenti informatici segnalati sono stati soltanto 1.415. Si deve necessariamente tener

presente, pero, che questo sconcertante incremento & in parte dovuto anche alle accresciute capacita del Governo

americano di individuare i c.d. cyberthreatsS £ £ I ONBaOSydGS FidSyl Az2yS &df IS
mondiale.

8 U.S.-CHINA ECONOMIC AND SECURITY REVIEW CommissioNnZ 2089 Report To Congress of the «CBina Economic

And Security Review Commisgic= Y2 3SYOSNJ Hnndod
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http://www.sicurezzanazionale.gov.it/web.nsf/pagine/lezione_direttore_generale_dis

Cina, ovvero se i sistemi informatici cinesi siano stati utilizzati solocome ¢ LI2y 1 S¢ FAY Il £ S LISNJ
reale provenienza’.

Per completezza e per comprendere a pieno la portata e la trasversalita della minaccia, tra gli attacchi
piu rilevanti avvenuti tra il 2009 ed i primi mesi del 2010, & opportuno segnalare nel:

- gennaio 2009 ignoti ONRA YA Y £ A AYTF2NNI GAOA T LINE éxdrvohedSaviet¥aSy (1S
FAYFLYTAFLGE REFE 1FYFa 2 18T062ttFKE KFEyy2 Fidl O0F (2
militare nella Striscia di Gaza, paralizzando attraverso 500.000 computer i siti della pubblica
amministrazione;

- febbraio 2009 ignoti criminali informatici hanno attaccato e violato i sistemi della Federal Aviation
Administration(FAA);

- gennaio/febbraio 2009 ignoti criminali informatici pakistani hanno compromesso 600 computer del
Ministero degli Affari Esteri indiano;

- marzo 2009 alcuni ricercatori canadesi hanno reso pubblica la scoperta di un sistema di spionaggio
informatico con base in Cina, probabilmente installato sulle reti informatiche governative di 103 Paesi;

- aprile 2009, sulle pagine del Wall Street Journakiene evidenziata non solo la fragilita ad un attacco

AYF2NXYIEGAO2 RS3IAEA AYLALFYGA yETA2YIFIfA RA SYSNHAL
sottolineata e registrata la violazione ed il furto da parte di ignoti dei databaseA Yy SNBYy G A f QF SNB 2
35;

- maggio 2009 la Homeland Security Information NetwditkSIN) & stata violata da ignoti intrusi;

- giugno 2009 la John Hopkins University Applied Physics Labiratbe svolge ricerche classificate per il
Dipartimento della Difesa americano e per la Nasa, ha subito una violazione dei propri sistemi informatici;

° [ IR Bouncingg una tecnica molto comune in tutti gli attacchi informatici, consistente nel mascherare

f QA Y RAMEkNetPratocdt F& OSYR2 aNAYol 1 FNBSé Af LINBLNA2 &aS3aylLts
& G S Nhdeckdentemente violati e che non effettuino alcuna registrazione (log) degli accessi e delle operazioni
compiute su di essi.

t SNJ dzy QF yIFfA&A | LIWINRTF2YRAGE &dzZ  FrdeyF sivigvis b W. Sighidec2 R S €

STevensZ TQP/IP istrated, Volume 1: The ProtocblE | RWRdledt, 29¢4; W. RICHARD STEVENS e GARY R. WRIGHT,
GTCP/IP lllustrated, Volume 2: The Implementdtiah ! RARded, 29¢5; W. RicHARD STEVENSZ TQP/IP lllustrated,
Volume 3: TCP for Transactions, HTTP, NNW&Pthee UNIX Domain Protocdl€ | RWRsled, 29¢6; ANDREW S.
TanensaumE Caimputer Networks (Meditiong & t NB Y G A O S CrAicHINE T@PHRVNEtwerknAumifistrations
O'Reilly, 1998; DouGLas E. ComerZ Intérnetworking with TCP/IPPrinciplesProtocols and Architecture“(ébdition)é >

Prentice Hall PTR, 2000.

Per dzy QAY G NR RdzZl A2y Ss Ay@SOS: &adzZtS VYSi2R2t23IAS Ay T¥:
GYlFAa0OKSNY A€ &air LENByERCanterTyackOsh yPaokeRay Ndnkddr Ha6king DoS floods Ay
Proceeding of the 2000 USENIX Security Symposagn199-212, Denver, CO, July 2000; S. SAVAGE, D. WETHERALL, A.

KARLIN E T. ANDERSONZ Pratical network support for IP traceb@ck Rrgteedings of the 2000 ACM €IGMM
Conerence pag. 295-306, Stockholm, Sweden, August 2000; H. BURCH E B. CHEswickZ Tracing anonymous packets to
their approximate sourée Frofeedings of the 2000 USENIX LISA Confepagcd19-327, New Orleans, December
2000; D. DEaN, M. FRANKLIN E A. STuBBLEFIELDZ Andalgebraic approach to IP traceback Précgedings of the 2001
Network and Distributed System Security Sympos$éamDiego, CA, February 2001; D. SONG E A. PERRINGZ Addranced
and authenticated marking schemes for IP traceBack Rrgceedig of the 2001 IEEE INFOCOM Conference
Anchorage, AK, April 2001.




- luglio 2009 numerosi attacchi informatici di tipo Distribuited Denial of Servieeno stati perpetrati alle
AYVFNF a0NHzGGdzZNS SR A &aAdGA I28SNY I GAGA RS3IEA {GFaGA
Corea del Nord;

- agosto 2009 Albert Gonzalez & stato incriminato per aver rubato tra il 2006 ed il 2008, insieme ad alcuni
ignoti complici russi o ucraini, circa 130 milioni di carte di credito e di debito attraverso sistematiche
violazioni dei sistemi informatici di 5 grandi imprese americane, commettendo la pil importante violazione
di sistemi informatici ed il piti grande furto diidentitt RSt f I &G 2NAI RS3ItEA {GFGA !

- dicembre 2009 il quotidiano The Wall Street journdla riportato la notizia che i sistemi informatici di una
tra le maggiori banche americane sono stati violati da ignoti hacker causando una perdita economica di
circa 10 milioni di dollari;

- gennaio 2010 il colosso dei motori di ricerca Google ha denunciato una profonda violazione nella sicurezza
dei propri sistemi informatici e di quelli di una trentina di altre rilevanti Societa americane. Google ha
attribuito la responsabilita degli attacchi alla Cina;

-ASYYIFA2 Hnawmn dzy 3 NYzLHaigan €ybei ArndyO 2Ky Akktenfi indor@atidR dd = &
interrotto i servizi del noto motore di ricerca cinese Baidu Gli utenti in navigazione sono stati reindirizzati

' R dzy QdpbgindSWeB @ NG Sy Sy 1S dzy YSaal3a3airz | afz2yR2 LRt
sostanzialmente identico a quello lasciato nel dicembre 2009 sempre dallo stesso gruppo dopo aver violato

i sistemi di Twitter, noto social network

Anche solo questi accenni, peraltro senza alcuno scopo di completezza, ai piu importanti e recenti
FddF OOKA LISNLISGONF GA FGGNY OSNE2 fQdza2 RSttt NBGS
fQFGGSYyT A2y S OKS | dzS & (i 2daghie& Yepredik) neb giraldgbcRssirdoyfdmpog 0 S &
jdz yG2% LISNI RA LAGTZ fQSaidNBYl OFLAfEFNAGE S RATTA
strategia di risposta multi-livello ben precisa e solida.




3.0 Le principali tipologie di attacchi informatici

bSttQ2G0AO0! RA AYlidzr RN} NB Af LINPOE SYI RSt fS
occorre effettuare un seppur minimo ¢ ed alquanto semplicistico ¢ richiamo ai principali cyber-attacchi
attualmente commessi sfruttando la rete Internet, precisando che la catalogazione é effettuata in ordine
alfabetico e non per importanza e/o frequenza del singolo attacco, ovvero che la complessita di alcune
azioni di pirateria informatica ¢ nel pratico ¢ O 2 Y LJ2 NIi I Y 2 ne tofbinadh H chofdinaka diina o
piu tecniche di seguito elencate:

Denial of service (o0 DoS)

9Q dzy YSi2R2 RA FddGF 002 LINRB@GSYASYdS RI dzfl
funzionamento di un sistema informatico che fornisce un servizio (ad esempio un sito web) al limite delle
LINBAGFT A2yAS fF@2NlyR2 adz dzy2 RSA LI NI YS{GNR
servizio. Gli attacchi vengono abitualmente attuati inviando molti pacchetti di richieste ¢ di solito ad un
server Web FTPo di posta elettronica ¢ & 1 dzZNJ YR2y S S NRARA2NBRS S
Sfruttando i servizi disponibili sulla macchina bersaglio, qualsiasi sistema collegato ad Internet e che
fornisca servizi di rete basati sul TCP & soggetto al rischio di attacchi di tipo Denial of Service

Distributed denial of service (0 DDoS)

9Q f I @I NRI y DSvislolh ecdehz¥, diay rfe anfpIFida esponenzialmente gli effetti, poiché,
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LISNJ LI NI NB € QI G0 OGdriinata & dkhibuifial di siskeynQidfofnbtiiNel non &S G S €

aAy3ad2ftt daaz2NBSyGaS¢o

Exploit tools

Sono strumenti (tools), pill 0 meno sofisticati e spesso liberamente disponibili al pubblico, sfruttati dai
criminali informatici per scovare le vulnerabilita dei sistemi telematici e per guadagnarne indebitamente
f QI 00S&aaz2o

Logic bombs

(0p))

9Q dzylt F2NXIF RA &l o2dF33r2 StSGidNRYyAO2:s OKS O2yah

di un qualsiasi programma apparentemente innocuo. Il programmatore fa si che il software esegua




dzy QF T A2y S RA &G NHzi G Afild [blocar¥ 2 dRtkenTao €vblgdds Gualsidsl alfr@ &pérazidndNS
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ai
RIyy2alo ljdd yR2 dzy S$0Syid23s LINBOSRSydGSYSyidsS LINBOAA

Phishing

9Q dzy Ql falthe @ffutiahdo und técrfic®di ingegneria sociale, ha come obiettivo quello di ottenere

f QF 00S&aa2 FtfS AYyF2N¥YITA2yA LISNER2YFfA 2 NARASNDL
YSRAIFIYGS fQdziAf AT T 2 RS toprdtutt® Peysagyl di Qdsth dleRtrgnica f&UIiSG G N2 y
messaggi istantanei, ma non per mezzo di contatti telefonici (per questo caso si veda, successivamente, il

&Vishing .(Grazie ad e-mail che imitano perfettamente la grafica ed il logo dei siti istituzionalA = € Qdzii Sy @
ingannato e portato a rivelare dati personali, come il numero di conto corrente, il numero di carta di

credito, i suoi codici di autenticazione (Usernamee password, ecc.

Shniffer

- S

I 2Y 0N T packstSniff@ X @2y 2 LINE ININOGA (@2 AN ST (LI QRR D | S I
transitano su una rete telematica, al fine di acquisire fraudolentemente passwordo altre informazioni
sensibili degli (ignari) utenti di quel medesimo segmento di rete (spesso una rete interna aziendale).

Trojan horse

Un trojan o trojan horseinitalianod / | @1 £ £ 2 RA  ¢niiBvdré Deve il sfo natny al fatfo k2, R A
O02YS O2y Af YAGAO2 &0GNXGFIASYYL AYyo@Syialr a2z RI It Aa
programma apparentemente utiiS ® 9 Q RdzyljdzS f QdziSy{iS &aGSaaz2 OKS:
programma, inconsapevolmente installa ed esegue anche il codice malevole in esso nascosto.

Virus

9Q dzy LINRPINIYYl OKS & Ay 3INYR2I dzyl fil@simddo daSa S 3 dz
NALINBRdAZNEA S FINB LAG O2LIAS LRaairAoAfA RA asS aidsS:
comune, il termine virus viene frequentemente ed impropriamente usato come sinonimo di malware

indicando quindi di volta in volta anche categorie di programmi malevoli diversi, come ad esempio worm o

trojan.

Vishing

9Q dzy QS @2 phisthing 2ff6tBiatoRo&rd utilizzando i servizi di telefonia VolP (Voice over IR
simulando, ad esempio, un call centerdi una banca ed invitando la vittima a fornire i propri dati




F£fQ2LISNY 62NBd vdzSadl LINI GAOF FI £SO &aSYLINB adz f
persona che sembra essere autorizzata a richiedere tali informazioni.

War driving

9Q dzy QF GG A DA { te re@igfériiatiche IsfRttaddy IR gre@bhzR dizhcddski wireless(senza fili).

I 2yaraids ySt wWaRuwliaSadSdptiod shlfameNts dbbinato anche ad un ricevitore GPS

LISNJ NAf SO NB 02y LINBOA&A2YS fofed acbpéria.Hl warddiving ih 862 y S 3
consiste esclusivamente nel trovare Access PoINfAP) e registrarne la posizione. Alcune persone, pero,

infrangono le scarse misure di sicurezza tipiche di queste reti per accedere anche ai file personali degli

utenti dei sistemi collegati a quella rete o per sfruttare la connessione ad Internet del sistema bersaglio per

effettuare ulteriori attacchi esterni, garantendosi in questo modo il quasi totale anonimato.

Worm

9 Q saftyareindipendente che si riproduce e propagt  RI  dzy aAaidSYlF AyFSdaz I ¢
(come, ad esempio, Internet). A differenza dei virus informatici, un wormy 2y NAR OKA SRS Q.
RSt fQdziSyidS LISNI LINRPLI IFNBAZ SaasSyR2z OF LI OS iRA &F
presenti sul sistema bersaglio.

Zeraday exploit

lo zeroday8 dzy GALZ RA FOdGF 002 AYyTF2NXYIGAO2 OKS AYyAT AL
scoperta una falla di sicurezza in un sistema. Questo tipo di attacco pud mietere molte vittime, proprio

perché é lanciato quando ancora non é stato distribuito alcun aggiornamento di sicurezza (patch) e quindi i

sistemi sono completamente scoperti contro questo genere di minaccia telematica.




4.0 Analisi della strategia americanaiy’ Y I ( S NR S RdeNIG{O& S NJ

Nel febbraio 2009, il Direttore della National IntelligencgDNI) americana ha annunciato che alcune
nazioni straniere e varie organizzazioni criminali internazionali hanno proclamato come obiettivo principale
quello di colpire le reti informatiche del governo americano e di alcune realta private di primissimo rilievo,
al fine di ottenere un vantaggio competitivo attraverso la loro manomissione o distruzione, e inoltre che
F £ Odzy A 3ANMzLILIA GSNNRBNARAGAOA KI yy&hi ifFérmhdiBperacalpiref QA Y (
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Queste strategie di attacco, come abbiamo visto spesso non solo teoriche, possono essere imbastite
anzitutto perché i sistemi informatici, anche quelli piu critici, continuano a prestare il fianco a numerose
debolezze nella gestione dei controlli piu rilevanti. Negli ultimi anni, infatti, la maggior parte delle Agenzie
non ha implementato le giuste procedure per prevenire, limitare ed identificare gli accessi non autorizzati
alle reti di computer, ai sistemi e, piu in generale, alle informazioni sensibili.

In altre parole, per quanto possa sembrare semplicistico, gli attacchi informatici sono (e saranno) possibili
esclusivamente finché i sistemi presenteranno RS f S R S 0 dprio Pdr quéStd ched fdchd UNdverni

baseranno la loro forza militare ed economica sulle reti di computere finché queste reti potranno essere

NI 33AdzyiS 68 ¢S AYyF2NXITA2YA FNHAGSO | yOKS REEf QS
comungque a rischio. | criminali informatici, infatti, non hanno solo la possibilita di rubare informazioni, ma

anche di impartire falsi comandi per ottenere dei malfunzionamenti dei sistemi informatici ovvero di
GAYASGGLI NBE AYT2N)YI érd\dai yistemi @Aaf lordNdtilEzFdriicahSusidniSbigliage & 0 Sy
RSOAaAA2YA AY2LILIRNIdzySe® Ly 1jdzSaidQ2ddA OleXel dgsadolleNBS Y |
delle condizioni sulla cui base LISNXY SG G SNB f WF 0O0Saa2 Riefl far@dSsdoltte N3/ 2 |
fQ2NBFYATTITA2yS &aGdSaal sz 02y daftlrezz) b tod b Grhvural&§a G A 2 y
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Per far questo, gia da tempo, la Casa Bianca e le altre Agenzie federali hanno intrapreso diverse
iniziative volte a migliorare la sicurezza delle informazioni. Tra queste le piu rilevanti, ai fini di quanto si sta
analizzando, sono:

- Comprehensive National Cybersecurity Initidlive y St 3 S yeyArediddnteBushnhy dato if vi@ ad
una serie di iniziative volte ad aumentare principalmente la sicurezza del Department of Homeland Security
(DHS), concentrandosi sulla protezione dai tentativi di intrusione e sulle politiche volte ad anticipare le
minacce informatiche future;

- The Information Systems Security Line of Busioessttivo di questa iniziativa, capeggiata Rl f f Qh FF A O
Management and BudgdDMB), & quello di migliorare il livello di sicurezza dei sistemi informativi tra enti

10 DIRECTOR OF NATIONAL INTELLIGENCEZ Andiual Threat Assessment of the Intelligence Community for the Senate

Select Committee on Intelligence, statement before the Senate Select Commitieglligencé = TS0 NUzk NB W n
1 THEWHITEHOUSEZ G bt GA2yFf {SOdzZNRGE& t NBaAARSYyGAlFrf 5ANBOGAOGS
january 2008.




pubblici e ridurne contestualmente anche i costi, attraverso la condivisione dei processi e delle policyper la

gestione della sicurezza delle informazioni;

- Einstein un intrusion detection systenpecificatamente ideato per analizzare le informazioni provenienti

dai flussi informativi di rete delle agenzie federali che fanno parte del network

Allo stato attuale, perd, non ci sono studi approfonditi pubblici che affrontano la pianificazione,

f QFrGGdzTA2ySs €2 &aidrd2 RA | O ¢irbzioré Sy i2 S It A &aF2N
Quel che & certo, tuttavia, & che il DHS, a cui la legge americana e le policy12 demandano il compito di
proteggere i sistemi informatici delle infrastrutture critiche americane, € ancora molto lontano dal
soddisfare le responsabilita specifiche® di questo delicatissimo compito. In particolar modo, il Dipartimento
non ha ancora attuato una vera e propria politica volta a:
- rafforzare le capacita di analisi e di warningin materia di minacce informatiche;
- migliorare la sicurezza informatica per il controllo delle infrastrutture critiche;
- rafforzare le proprie capacita di intervenire e contribuire in caso di disfunzione nei servizi Internet;
- ridurre le inefficienze organizzative;
- riuscire nella realizzazione di una sistema capace di identificare la minaccia partendo dalle azioni poste in
essere dai criminali informatici;
- sviluppare degli specifici piani di settore capaci di far fronte alle minacce informatiche;
- mettere in sicurezza i sistemi informativi interni;
12 [ Hbmeland Security A& S f HHomelahd SedQrity Presidential Directived il dNational $rategy to
Secure Cyberspaceb
B 5LftfQlylfAair RSA R20dzYSyidir LINBOSRSY(GSYSyidS NAOKAL
sicurezza si possono schematizzare e sintetizzare in:
- elaborare un piano nazionale per |la protezione delle infrastrutture critiche che includa la cyber-sicurezza;
- sviluppare ed incentivare le collaborazioni tra Agenzie federali, statali e locali, nonché con i maggiori
rappresentanti in materia di sicurezza del settore privato;
- migliorare e rafforzare la condivisione delle informazioni tra pubblico e privato in materia di attacchi, minacce e
vulnerabilita informatiche;
- sviluppare e potenziare le capacita nazionali di analisi e warningin materia di cyber-sicurezza;
- fornire e coordinare gli sforzi per le attivita di risposta agli incidenti informatici e per la pianificazione delle
attivita di recupero da essi;
- identificare e valutare tutte le minacce informatiche e le vulnerabilita;
- sostenere gli sforzi per ridurre le minacce informatiche e le vulnerabilita;
- promdz2 SNBE S az2auSYSNB fl NAOSNOI S 2 agaAaf dzllli2z LISNI NI

- promuovere la conoscenza e le attivita di sensibilizzazione su questi argomenti;

- promuovere le attivita di formazione e di certificazione in questo settore;

- accrescere la sicurezza informatica del governo federale, statale e locale;

- NFFF2NIENB £ AAO0dNNBI T AYyaSNyriAzyltS ySt
- integrare la cyber-sicurezza con la sicurezza nazionale.
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riuscendo, cosi, a sviluppare ed attuare solo alcuni aspetti dei compiti ad esso delegati'”.

“ U.S. GOVERNMENT ACCOUNTABILITY OFFiIcE (GAO)Z Cyber Analysimnd Warning: DHS Faces Challenges in

Establishing a Comprehensive National Capabilfy -D8L588, july 2008. Si veda anche, U.S. GOVERNMENT
AccoUNTABILITY OFFICE (GAO)Z Critical Infrastructure Protection: DHS Needs To Fully Address Lessons Learried from
First Cyber Storm Exerdis& -D8L8%5, september 2008.



4.1 1l mancato rafforzamento delle capacita di analisi e di warning in materia di cyber-sicurezza

Consolidare le capacita di analisi e di warningin materia di cyber-sicurezza significa, anzitutto, avere la
giusta potenzialita ¢ principalmente tecnica e di uomini ¢ per monitorare le attivita che avvengono nella
Rete alla ricerca di eventuali anomalie, per analizzare e studiare quelle eventualmente evidenziate al fine di
comprendere se siano reali minacce, per avvertire tempestivamente i funzionari preposti e, nel caso, per
rispondere alla minaccia individuata®.

Questi quattro inscindibili aspetti perd, allo stato attuale, non sono stati fattivamente integrati dal
f I @2 NP -CERTSAnAtu®d, flalle analisi svolte SYSNHA S O€ERTSpur favendd la possibilita di
ottenere informazioni da numerose fonti informative esterne, non abbia finora predisposto delle precise
linee guida per la loro gestione.

Peraltroz Yy St Y Sy (i NBinalizata  dzyQPAYWLBNEYARSINE aS dzy Ql y2YlF f Al &
§ adladar 'y 02 NI LINS @A &t I £ Odzy | FOGAGAGE LI NI £ St |
sulle eventuali implicazioni o sui possibili futuri attacchi informatici rivenienti da quella specifica attivita

a |y 2 Y dodi dondeImanca completamente, a monte, la possibilita tecnica e di analisi utile per far fronte

ad eventuali (e sempre piu probabili) incidenti multipli e simultanei.

PeraltroX & S LILIdZNB f Q 2shd ké yakapakith di mfaryiabe, attr@&sd numerose tipologie di
warninged alert, sugli attacchi e le minacce che di volta in volta si presentano, nella maggior parte dei casi
gueste informazioni non vengono poi trasmesse in maniera tempestiva, sicché viene a mancare il tempo
dz(i A £ S adegSahb)vatimgzne ed una conseguente assunzione delle azioni/reazioni piu opportune,
senza considerare che spesso, agendo a posteriori, risulta molto pil complesso riuscire a perseguire (anche
legalmente) gli attacchi medesimi.

LYFTAYST yStf Qreafird 2d urRattaccd fosd'ancdid phaenieite da un limitato numero di
soggetti ovvero di recuperare i danni subiti e rimediare alle vulnerabilita sfruttate dai criminali informatici,
va detto che |'organizzazione ha palesemente evidenziato nel tempo l'incapacita di disporre delle risorse
necessarie per far fronte e gestire contemporaneamente piu incidenti in essere sul suo suolo nazionale.

© U.S. GOVERNMENT ACCOUNTABILITY OFFicE (GAO)Z Cyber Analysis and Warning: DHS Faces Challenges in

Establishing a Comprehensive National Capabilfy -D8L588, july 2008.
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Sin dal 2008 il DHS si e sforzato di adottare le raccomandazioni di una commissione interna di esperti
volta ad istituire un centro unico ed integrato di gestione delle operazioni di pianificazione e monitoraggio
per le interruzioni e i disservizi sulla rete voce e dati, prevedendo di incorporare il National Communication
Systemcon il National Cyber Security DivistAnSeppure questo obiettivo sia stato prefissato ormai da
quasi due anni, il Dipartimento non ha ancora predisposto né un piano strategico, né, tantomeno, le
relative linee guida per la reale integrazione dei due centri, limitandosi semplicemente a collocarli in uno
spazio territoriale adiacente.

Questo comporta anche che, fino al momento in cui i due centri non saranno completamente integrati,
il DHS potrebbe non essere capace di gestire efficacemente le attivita di pianificazione e di controffensiva in
caso di attacchi o di danni alle infrastrutture deputate alle comunicazioni, nonché di proteggere i dati e le
applicazioni che su di esse viaggiano, aumentando cosi la probabilita di malfunzionamenti in caso di un
effettivo bisogno.

1o U.S. GOVERNMENT ACCOUNTABILITY OFFicE (GAO)Z Crifical Infrastructure Protection: Further Efforts Needed to

Integrate Planning for and Response to Disruption on Converged Voice and Data Ne@vork3sL60i7, june 2008.



4.3 1l mancato sviluppo di specifici piani di settore volti a far fronte alle minacce informatiche

Come si & avuto modo di analizzare finora, il DHS ha piu volte fallito nef £ QF RIF G GF N8B S A

nazionali alle raccomandazioni che nel tempo esperti interni e, soprattutto, entita terze hanno sollevato
ySttQ20GA0F RST I LINR G ST A2yS RSt adz2t 2 | YSNRAOIy2

Nel merito bisogna senza dubbio evidenziare anche il mancato adeguamento alle critiche, da piu parti

sollevate, ai progetti di pianificazione del CIP (Critical Infrastructure Protectionin materia di cyber-
sicurezza®. In pit della meta di questi, infatti, manca completamente un processo volto ad identificare le

potenziali conseguenze dei vari attacchi informatici che possono essere perpetrati nei confronti delle

AYFNF &a0GNHzG G dzZNB | YSNAR OF ySs 02 & WiskCeBs¥sSmenialufazioaksl i NI C
rischio), impedendo cosi che le parti interessate nei settori deputati alla protezione delle infrastrutture

possano adeguatamente identificare e proteggere con le giuste priorita i propri assetcritici'®.

v Nel gennaio del 2009 il DHS ha aggiornato il suo National Infrastructure Protection PI&NIPP), redatto per la

LINARYF @2t G ySt 3IA dyomdandSedurityrAlt n éHdmhelamSacdrity iP@sidBn8al Dir€rtary
(HSPD-TO @ t SNJ dzy QF Yy f A&A &adzh Ol Y0 % beMi&ny delR2006eSd conte lil DHS e INA & LIS
LINAYOALI €A 1 3SYyT AS ALISOAFTAOKS RSt aSieliemnwp REAZARNR &KX
veda U.S. GOVERNMENT ACCOUNTABILITY OFFicE (GAO)Z Updlate to National Infrastructure Btection Plan Includes
Increased Emphasis on Risk Management and Resdj@#e® 10-296, march 2010.

18 U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)X Critical Infrastructure Protection: SecorlJSOA FA O t f |
Coverage of Key Cyber Security Elements ¥abies-D8L64T, october 2007; ed anche U.S. GOVERNMENT ACCOUNTABILITY

OFFICE (GAO), (Critical Infrastructure Protection: Secpr,JSSOAFA O tt I yaQ / 2@SNr3S 8¥ YSe@
GAO-08-113, october 2007.
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Gia dal 2007 le Agenzie federali hanno intensificato gli sforzi per migliorare la sicurezza dei sistemi di
controllo delle infrastrutture critiche incaricati del monitoraggio dei processi sensibili e delle procedure
fisiche'. Proprio il DHS si & fatto promotore di alcune iniziative volte ad intensificare le attivita di controllo
della sicurezza in questo delicatissimo settore, al fine di promuovere non solo tutte quelle azioni necessarie
ad aumentare la solidita ¢ in termini di sicurezza ¢ di questi sistemi, soprattutto attraverso strumenti di
Gl tdzit TA2yS RSttS @dA ySNIroAfAlGE S RA NRaLR&aGI | f¢
veri e propri rapporti di fiducia con i fornitori di questi servizi e con gli owner di queste attivita®

Tuttavia il Dipartimento ha omesso di predisporre una strategia volta a coordinare le varie attivita di
controllo tra le Agenzie federali ed i fornitori privati, nonché, cosa ben piu grave, ha trascurato la
predisposizione di una specifica pianificazione volta ad ovviare alle intrinseche debolezze nel processo di
condivisione delle informazioni sulle vulnerabilita dei sistemi di controllo.

Ne consegue che, finché gli sforzi del pubblico e del privato saranno coordinati da una strategia
generica e carente proprio sotto il profilo della condivisione di informazioni*’, soprattutto di quelle cosi
sensibili, non & da escludere un aumento del rischio che numerose organizzazioni, in assenza del processo
di condivisione, conducano contemporaneamente il medesimo lavoro, perdendo cosi f Q2 LJLJ2 NJIi dzy A G
portare a termine in maniera piu efficace ed in minor tempo le loro missioni critiche.

1 In realta, sin dal 2002, al fine di garantire la protezione dei sistemi informatici federali dalle minacce

telematiche, il Federal Information Security Management fSMA) ha previsto un frameworkglobale per garantire

f QSTFTFAOI OALF RSA O2y (i NRt f AorsRposted duspoiztlFelie bplerazitnSfédérab e deiyudi 2 NY I T A
asset Questo framework crea un ciclo di attivita di gestione del rischio molto simile a quello normalmente
implementato dal settore privato, in questo caso: valutazione dei rischi -> istituzione dA  dagal péinE  LISNJ f I IS &
centralizzata -> attuazione di politiche e procedure appropriate -> promuovere la consapevolezza, il monitoraggio e la

valutazioni delle policy, nonché il controllo della loro efficacia.

Nonostante cio, a distanza di 8 anni, se da un lato la maggior parte delle Agenzie federali continuano a segnalare un
decisotrendLI2 aA GA @2 NARaALISGG2 ffS FTGGABGAGE @2ft03S TR AYONBYS
evidenziano enormi carenze sui controlli predisposti (o che sarebbero dovuti essere predisposti) in materia di

sicurezza delle informazioni.

20 U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Z Crilical Infrastructure Protection: Multiple Efforts to Secure

Control Systems Are Under Way, but Challenges R&mGaid-07-1036, september 2007.

A mero titolo esemplificativo, ciascuno dei sistemi informatici interconnessi del Dipartimento della Difesa
FYSNAOFIY2 652503 LINRYL RA LI2GSNJ 2LISNI NB ffQAYyGSNYy2
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Information Assurance Certification and Accreditation Process (DACAR)St HAanT® ! YQSFFAOASY (
delle procedure in merito pud essere ricavata dalla lettura di RAND CorrorATIONZ Imglications of Aggregated DoD
Information  Systems  for Information  Assurance  Certification and  Accred#aBon HAmMAZ A
http://www.rand.org/pubs/monographs/MG951/
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5.0 Conclusioni

Alla luce di quanto fin qui analizzato, non si pud sottacere, comunque, che il potere esecutivo
americano, prima con la Comprehensive National Cybersecurity Initiati®e L2 A > a20G2 f
amministrazione Obama, attraverso il National Security Coun&@l Hénland Security Coundih pit volte
provato ad effettuare una valutazione capillare delle policyin materia di cyber-sicurezza, ma con risultati
attualmente poco soddisfacenti. Anche il recentissimo report dCyberspace Policy Review: Assuring a Trusted
and Resilient Information and Communications Infrastruétu¥e A Yy F I G G A X pich i© @adidfd Yy R
chiara la nomina di un funzionario della Casa Bianca come coordinatore delle politiche e delle attivita in

Py

materia di cyber-sicurezza®?, nonché la scrittura di una nuova (e migliore) strategia nazionale®® e lo sviluppo
di un framework per la ricerca e lo sviluppo nel settore della sicurezza informatica, ben evidenziando ed
F @@t 2N yR2 OzaWz yO2Nr dzyl #¥i2fdF 3z €S AYLRNIFYGdA

In conclusione, nel tentativo di contrastare le crescenti minacce informatiche alle infrastrutture critiche
nazionali, il DHS ha certamente previsto una serie di processi e funzionalita di analisi e di warning
OSNIF YSYy(dS STFFAOFOAZT O02YS Af Y2yAG2NI3I3aA2 RSt NI
di avvisi in materia di sicurezza informatica per i partnernazionali e non.

Tuttavia, laddove il DHS, I/ | & | ALYy Ol = f (dderali, cobifprogetfi koedayleStementleS y'T AS
FYFEATTEFGAS KlEyy2 LRadG2 38 ooneca iy SIS DI 82 ( DRSS Rt |
stato attribuito, proprio questo, contestualmente, pare non riuscire ancora a supportare ottimamente,
soprattutto da un punto di vista tecnico, le esigenze americane di sicurezza nazionale. Manca, infatti, una
visione globale delle necessita (anche di base) utili a permettere una reale protezione delle informazioni e
RStfS AYFNF &adNHzi G§dzZNE ONRGAOKS RS3IEA {dGIFdGA ' yAGA R
effettivo ed in tempo reale dei sistemi informatici di queste infrastrutture. Difetta, inoltre, delle capacita e

delle procedure utili a permettere che i warningemessi siano tempestivi ed immedil G  YSy 4GS &I 1T A 2

2 Da ultimo, il Presidente Obama si & mosso in questa direzione, istituendo il Cyber Commandl cui vertice &

ailr a2 AyOFNROI G2 A fKeith AldNdsderiPPoptB in inSstiafre@ehté dudizionk dingnzi & Seyate

Armed Services Committeenericano, il Lt. Gen. Alexander, discutendo degli ipotetici scenari di cyberwarfare e

RSttt QS@SyhGdzrtS OFLIOAGLE RA RAFSaALl RSt tS Ay FNI aidNHzi 4 dzN
decadere la responsabilA 1t 233SGGA DI RSt fI ddzZRRSG G I RAFTSals K& 02
YATEAFALE A GSyldrdAGA RA a0l yyAy3d LINBOGSYASYyGA RI 23yA
vulnerabilita da sfruttare per violare la sicurezza delle infrastrutture critiche americane. | documenti completi

RSttt QlFdzRAT A2y S L2 anitg/aenedSeviceS Ndate. €09 tystrdify. &frh it id=8313&id=4505

2 Esigenza avvertita anche dal U.S. GOVERNMENT ACCOUNTABILITY OFFICE (GAO)Z Nadional Cybersecurity Strategy:

YSe@ LYLINR@SYSyia ! NB bSSRSRE X 2D043TNGryh200K Sy GKS bl A2y Q&
24 THE WHITE HouseZ Cyerspace Policy Reviewsséing a Trusted and Resilient Information and
Communications Infrastructu¢ez Yl & HAn o



http://armed-services.senate.gov/testimony.cfm?wit_id=9315&id=4505

cosi come scarseggiano le risorse, tecniche e umane, per far fronte alle attivita di mitigazione e ripristino
dei sistemi in caso di incidenti informatici multipli e simultanei sul territorio nazionale®.

Sul piano squisitamente tecnico occorre evidenziare con forza che i processi e le tecnologie esistenti non
riescono attualmente a fare un buon lavoro nel settore delfir@elligenceapplicata alla cyber-sicurezza. Le
applicazioni presenti sul mercato e gli sviluppatori di software infatti, sono ancora troppo concentrati sulla
protezione del perimetro di una specifica rete informatica. La maggior parte degli strumenti di sicurezza
attualmente a disposizione, peraltro,sio | & Y2 & dz dzy &Zttravérst I¥ GualiRcbnoséede fa NI S ¢
YAYlF OOAI Ay S&aaSNB TFlLfftSyR2>X LISNBX ySt NAO2y2aO0,;
derivate da quelle gia conosciute 0SB PSNR ARSYGATFTAOIOAE A ySttQ2GG4A0F RA
come ad esempio quello discendente dagli equilibri internazionali tra Stati o dalle organizzazioni criminali
A0ONHzG GdzNIF §Sd ¢ NI € QFf GNR I y S frisultérd gaReto infpaksibie Nib@iry y S 8 & 2
O2y OSNISTII jdzZ € A &AFYy2 A GLSNRAYSUGUNRE SR A O2yF¥
momento uno specifico dato realmente si trovi. | sistemi informatici attuali di rilevamento delle intrusioni
(intrusion detection systerjscosi come tutti gli altri tools 6 F al GA adz GFANNSES | dzA
2LISNF G2NA RA aAOdaNBT 1 I ilteligehcegdsd &kl cheBiZconbssbrd kaBeseypBf,  OF YL
una violazione della sicurezza gia portata a segno) e non su quello che potrebbe accadere successivamente
- 1jdzSttQFdar 002 SR Ay 7Tdzidz2NE o

Ly 1dzSaiQ2G0A0FE 2002NNB y2y a2t dlyd2 NARAASAYI N
A0KSYA OKS y2y aix f AYRA agaeavvedudof nd che riestafioRaltracdanedumd | NS €
GaidNI R SP2t AWK Gtzgy @ofebhBE d8la rhil®@id INJkn2aticad quanto, soprattutto,
spingere urgentemente sulla condivisione sistematica delle informazioni tra personale addetto alle
operazioni di sicurezza ed i chief information officer$CIO).

> Il yOKS &Sz | 3t ACERY hakibniicatidbadumentaneril gr&priofp&songle, ingaggiando altri 80
dcyberanalyste = S RA A YONBYSyeStSNIRSE K STRRABMOKGH T RSy A @2t GS F
capacita di risposta agli attacchi informatici.
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